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RESUMO

Tendo em vista a emergéncia e a consolidacdo de novas formas de violéncia de género, em
especial no ambiente informético, nos debrucamos nesta pesquisa sobre o fendbmeno da
pornografia de vinganca, a fim de compreender e problematizar a legislacdo vigente de
protecdo a mulher vitima de violéncia de género. Para tanto, examinamos as dimensdes
socioculturais da violéncia de género, a partir do uso de tedricas feministas e pos-
estruturalistas; investigamos o tratamento juridico conferido a pornografia de vinganga pelo
ordenamento juridico brasileiro e no plano internacional e; por fim; analisamos os efeitos da
pornografia de vinganca a partir de casos emblematicos, perpassando conceitos determinantes
como violéncia de género, cultura do estupro e pornografia. Realizamos uma pesquisa
baseada em andlise documental e revisdo bibliografica de natureza qualitativa. Diante disso,
identificamos na construcdo diferenciada entre sexualidades masculinas e femininas as
origens das assimetrias presentes nas relacdes de género. Os esteredtipos de género permeiam
a elaboracéo e aplicacdo das leis penais e contribuem para a inefetividade dessas normas no
enfrentamento a violéncia contra as mulheres. Concluimos que se encontra em curso um
intercruzamento entre as formas tradicionais de violéncia de género e as novas modalidades,
tendo em vista a perpetuacdo da violéncia fisica e simbdlica, assim como o surgimento de
figuras como a violéncia politica e a tecnoldgica.

Palavras-chave: Violéncia de Género. Internet. Exposicdo Pornografica Ndo Consentida.
Pornografia de Vinganga. Farmacopornografia.



ABSTRACT

In view of the emergence and consolidation of new forms of gender violence, especially in the
computer environment, in this research we focus on the phenomenon of revenge pornography,
in order to understand and problematize the current legislation to protect women victims of
violence of gender. In order to do so, we examine the sociocultural dimensions of gender
violence, using feminist and poststructuralist theories; we investigated the legal treatment
given to revenge pornography by the Brazilian legal system and internationally and; Lastly;
we analyze the effects of revenge pornography from emblematic cases, passing through
determining concepts such as gender violence, rape culture and pornography. We carried out a
research based on document analysis and bibliographic review of a qualitative nature. In view
of this, we identified in the differentiated construction between male and female sexualities
the origins of the asymmetries present in gender relations. Gender stereotypes permeate the
elaboration and application of criminal laws and contribute to the ineffectiveness of these
norms in the fight against violence against women. We conclude that there is an ongoing
intersection between the traditional forms of gender violence and the new modalities, with a
view to the perpetuation of physical and symbolic violence, as well as the emergence of
figures such as political and technological violence.

Keywords: Gender Violence. Internet. Non-consensual Pornography. Revenge Pornography.
Pharmacopornography.
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INTRODUCAO

Desde a graduacdo em Direito pesquiso sobre a relacéo entre género e violéncia,
interesse que foi potencializado durante meu estagio de pos-graduacdo realizado junto a 16°
Promotoria de Justica de Montes Claros, cuja atribui¢do, a época, envolvia crimes praticados
em contexto de violéncia doméstica e familiar contra as mulheres. O contato diario com esses
casos despertou minha atencdo para a pornografia de vinganca, modalidade que possui
caracteristicas bastante peculiares.

Neste sentido, algumas questdes me inquietavam. Por qual razdo a sociedade
insiste em tratar o livre exercicio da sexualidade numa perspectiva de dupla moral, a depender
de estarmos falando de um homem ou de uma mulher? O que leva uma pessoa a expor de
maneira criminosa momentos de intimidade com uma ex-namorada, ex-companheira ou ex-
esposa? Quais sdo as consequéncias desencadeadas por essa a¢do sobre a vida das vitimas?

O presente trabalho é fruto dessas inquietacbes e tem por objetivo central
compreender e problematizar a legislacdo vigente de protecdo a mulher vitima de violéncia de
género no ambiente informatico. A pornografia de vinganca € uma das espécies do género
exposi¢do pornografica ndo consentida que abarca ciberbullying, ciberstalking, ciberextorsdo
e sextorsdo. Consiste, em linhas gerais, na distribuicdo/publicacdo ndo consensual de imagens
que contenham nudez, sob a forma de fotografias e/ou videos de sexo explicito, bem como
audios e mensagens de cunho erotico.

Trata-se de modalidade de violéncia que toma os atuais contornos, sobretudo, na
segunda década deste século com a popularizacdo da internet e dos smartphones. Possui um
carater extremamente gendrado e acarreta consequéncias gravissimas para a vida e satde das
vitimas, em razdo das caracteristicas peculiares do ambiente informatico. Antes de 2018, a
conduta era geralmente enquadrada como crime contra a honra, mas ganhou um tipo penal
especifico a partir da promulgacdo da Lei n® 13.718/2018 que inseriu o art. 218-C no Cddigo
Penal.

Como integramos um Programa de Pés-Graduacdo Interdisciplinar, ndo nos
limitamos a anélise fria da legislagdo e da jurisprudéncia pétrias. Partimos de um breve
panorama dos principais conceitos da teoria de género e das implicagdes da tecnologia sobre a
violéncia contra as mulheres, realizando uma investigacdo alinhada com uma orientagdo
tedrica de inspiracdo poés-estruturalista. Para além disso, ao longo do texto dissertativo,
destacamos o0 impacto que a constru¢do diferenciada da sexualidade feminina e masculina

exerce sobre o fendbmeno em estudo.
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Problematizamos os termos “pornografia” e “vinganca” por remeterem a ideia de
que a vitima provocou, de alguma maneira, com o seu comportamento a conduta do agressor.
Ao final, apontamos o termo “exposicdo indevida de registro audiovisual intimo” como mais
técnico, abrangente e adequado a preservacdo da dignidade feminina. Sustentamos, em
sintese, a emergéncia de novas formas de violéncia de género, as quais em vez de substituirem

as formas tradicionais de violéncia contra as mulheres se intercruzaram com elas.

Procedimentos metodologicos e objetivos da pesquisa

Dentre os objetivos especificos deste estudo, destacamos a saber: examinar as
dimensGes socioculturais da violéncia de género, a partir da perspectiva de tedricas feministas
e de inspiracdo pds-estruturalista; investigar o tratamento juridico conferido a pornografia de
vinganca pelo ordenamento juridico brasileiro e no plano internacional e; por fim; analisar os
efeitos da pornografia de vinganca a partir de casos emblematicos, perpassando conceitos
determinantes como violéncia de género, cultura do estupro e pornografia.

No que concerne aos objetivos, podemos afirmar que se trata de pesquisa
explicativa dos aspectos acima apresentados, visto que se propde a analisar e interpretar os
fatos buscando investigar suas causas.

Nossa investigacdo esta situada topograficamente no eixo de pesquisa “Relagdes
Socioecondmicas e Estado” e abarca em seu espectro de estudo, especialmente, as Ciéncias
Sociais e Juridicas, com substrato teérico fornecido pela Historia, Psicologia, Filosofia e
Antropologia.

Salientamos que o estudo aprofundado sobre o fendmeno da pornografia de
vinganca, a partir de nossa linha de pesquisa, nos permitira balizar a elaboracdo de politicas
publicas, de legislacdes e fluxos de atendimento com equipe multidisciplinar que promovam a
dignidade feminina e a efetividade das medidas de prevencdo e combate a violéncia de género
no ambiente informatico.

Optamos por utilizar analise documental e em especial 0 método de pesquisa
tedrica e bibliografica, para tanto nos valemos de livros, artigos cientificos, legislagdes e
jurisprudéncias. Para a selecdo do material a ser utilizado na execucdo desta pesquisa
efetuamos buscas no Portal de Periddicos da CAPES, na Plataforma Scielo e no Google
Scholar, bem como em repositérios de Universidades. Além de consultas a sites oficiais como

do Planalto, da ONG Safernet Brasil, de Tribunais, dentre outras fontes.
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Destacamos que os documentos utilizados s&o especialmente instrumentos
normativos do Direito Patrio, os quais nos possibilitaram compreender as bases legais de
protecdo conferidas pelo ordenamento juridico brasileiro as mulheres vitimas de violéncia no
ambiente informatico. Esses documentos estdo disponiveis nos sites e plataformas oficiais do
governo brasileiro e foram previamente catalogados com vistas a facilitar uma analise critica
sobre o seu contetdo.

Apds a catalogacdo, procedemos a coleta de dados centrada na pertinéncia
tematica. O tratamento dos referidos dados possibilitou sua incorporacdo ao arcabouco tedrico
da pesquisa por meio de citagdes diretas e indiretas. Utilizamos “quadros de termos-chave”
com vistas a identificar ndcleos conceituais que se relacionam a pornografia de vinganga
(PIMENTEL, 2001).

Trata-se de pesquisa bibliografica de natureza qualitativa cujo mapa de literatura
foi delineado preliminarmente a partir da selecdo de artigos cientificos produzidos nos ultimos
cinco anos, os quais nos possibilitaram realizar um levantamento cruzado do material. Nesse
processo de revisdo de literatura buscamos verificar o conhecimento produzido até entdo
sobre o assunto, a fim de identificarmos lacunas; aclarar o significado de conceitos utilizados
na pesquisa, além de promover a discussao sobre conceitos e teorias sociais (GIL, 2019).

Utilizamos nesta etapa os seguintes marcadores: violéncia de género, internet,
pornografia de vinganga, pornografia ndo consensual, revenge porn e ambiente informatico.
Como ensina Diniz (2013), ap6s esse turismo textual realizado principalmente por meio de
artigos cientificos, dissertacfes e trabalhos de conclusdo de curso, selecionamos as principais
referéncias a serem utilizadas em cada capitulo e optamos por ir diretamente a fonte dessas
informagdes.

Organizada a estrutura provisoéria da dissertacdo, esquematizamos as leituras por
ordem de prioridade e pertinéncia tematica, estipulamos os prazos a serem dedicados a leitura,
aos fichamentos, a coleta, tratamento e analise dos dados, bem como para a escrita de cada
capitulo.

Houve certa dificuldade para encontrar material especifico, especialmente de
natureza quantitativa, pois trata-se de um tema relativamente novo. Apesar de demandar
maior tempo para a leitura e coleta de dados, optamos por utilizar mais livros do que artigos
cientificos, sempre primando pela atualidade, solidez e confiabilidade do conteudo.

Martins (2004, p.289) define a metodologia como “o caminho critico dos
caminhos do processo cientifico”. Neste vértice, a pesquisa qualitativa situa-se de modo a

privilegiar uma anélise de microprocessos por meio do estudo de acbes dos sujeitos sociais
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enquanto individuos e também como grupos. Partimos de uma perspectiva sociolégica
artesanal em detrimento de uma sociologia positivista, rechacando uma suposta neutralidade.

O método de abordagem utilizado é predominantemente o dedutivo, o qual
pressupde uma analise de uma situacdo geral para se chegar a uma conclusdo acerca de um
caso concreto e particular. No entanto, também h& o emprego do método indutivo, tendo em
vista a andlise de casos concretos. J& 0 método de procedimento adotado € o historico, a partir
do diagnostico de casos de violéncia de género, buscando compreender as suas origens.

Buscamos suporte metodoldgico nas tedricas feministas Donna Haraway (2009) e
Sandra Harding (1987; 2019), partindo de uma perspectiva de saberes localizados que
possibilitem trazer uma objetividade feminista encarnada, que fuja da concepcao universal de
sujeito, bem como de uma nocdo de que ndo existe um método distinto de investigacao
feminista, uma vez que o que se torna distinto nesta perspectiva é a maneira de aplicar-se 0s
métodos.

A confecgdo do segundo capitulo em especial apresentou-se como um grande
desafio, na medida em que se tornou necessario um exercicio de estranhamento do familiar
(VELHO, 1978). Debrucar-se sobre um recorte especifico de sua area de formacdo de forma
critica ndo é tarefa facil, especialmente tendo em vista a necessidade, no ambito de um
Programa de Po6s-Graduacdo de carater interdisciplinar, de tornar jargbes profissionais e
conceitos juridicos compreensiveis ao publico em geral.

Nas palavras de Mills (2009, p. 51) escrever de forma técnica ndao implica em
escrever dificil ou usar jargdo, pois "a habilidade de escrever esta em fazer o circulo de
sentido do leitor coincidir exatamente com o seu”. Por isso buscamos a todo momento situar a
leitora em nossa discussdo e destacar os pontos mais relevantes, compondo, de certa maneira,
um guia de leitura. A imaginacdo socioldgica consiste justamente em sair de uma postura
autocentrada para pensar a sociedade e isso passa necessariamente pela utilizacdo de uma
linguagem inteligivel. O trabalho do pesquisador compreende interpretar a realidade, envolve
temas que nos mobilizam e despertam paix0es. Por essa razdo, como nos ensina Bourdieu
(2015), precisamos manter uma constante vigilancia epistemoldgica. Ante 0 exposto,
podemos concluir que ndo hd uma objetividade feminista, tampouco uma neutralidade
cientifica, no maximo, o que se pode encontrar no caso concreto é uma objetividade feminista
encarnada (HARAWAY, 2009).
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Estrutura da dissertacao

No primeiro capitulo buscamos estabelecer sobre quais bases tedricas situa-se
nossa compreensao sobre o género e para tanto nos valemos do instrumental feminista e do
uso de autores e autoras poés-estruturalistas como Michel Foucault (1999), Judith Butler
(2003) e Paul B. Preciado (2018).

A obra Testo Junkie de Preciado (2018) ¢é o fio condutor desta pesquisa, a ponto
de o conceito de “Farmacopornografia” compor o nosso titulo. Convém esclarecer que se trata
de um conjunto de técnicas de gestdo e controle sobre os corpos e subjetividades, a qual
também constitui um regime politico e econébmico que permeia todas as areas de nossas vidas,
mediando nossas relacdes.

Conforme o filésofo espanhol, vivenciamos a Era Farmacopornografica em que o
trafico de drogas e a indulstria do sexo constituem os paradigmas do capitalismo pés-fordista.
Portanto, o conhecimento e o dominio do conceito de farmacopornografia sdo imprescindiveis
a compreensdo das nuances da pornografia de vinganca, enquanto um fendmeno de nossa
época.

Ao longo do capitulo em questdo, passamos por conceitos fundamentais como
performatividade de género, dispositivo de sexualidade e farmacopornografia, a fim de
proporcionar a leitora o conhecimento das chaves de entendimento sobre as quais
estruturamos nossa pesquisa. Além disso, trouxemos as contribuices das nocgdes de
sociedade em rede e de sociedade de risco dos socidlogos Manuel Castells (1999) e Ulrich
Beck (2011) para os estudos de género, de maneira a evidenciar a relacdo entre pornografia,
internet e violéncia.

Para o segundo capitulo selecionamos autores que abordam em seus trabalhos a
violéncia no meio informatico sob uma perspectiva gendrada e também juridica, destacamos
as obras de Sydow e de Castro (2019) e Sydow (2020), as quais se inserem no campo do
Direito Penal Informatico. Esse capitulo foi estruturado de modo a abordar, a partir da
legislagdo e da jurisprudéncia, o fendmeno da exposicdo pornografica ndo consentida, tanto
no ordenamento juridico brasileiro como no plano internacional, problematizando a profusédo
e a inefetividade de algumas leis penais.

Dentre as legislacdes analisadas destacamos: Lei n° 13.718/2018, que tipificou os
crimes de importunacdo sexual e de divulgacdo de cena de estupro, tornou publica

incondicionada a natureza da acgdo penal dos crimes contra a liberdade sexual e dos crimes
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sexuais contra vulneravel, dentre outras providéncias e Lei Carolina Dieckmann (Lei n°
12.737/2012), responsavel pela tipificagdo de delitos informaticos.

Trouxemos um breve panorama de legislagdes destinadas a tutelar mulheres
vitimas de violéncia de género no ambiente informatico, a saber: Lei das Delegacias Virtuais
(Lei n° 12.735/2012); Lei Geral de Protecdo de Dados Pessoais, mais conhecida pela sigla
LGPD (Lei n°® 13.709/2018); Marco Civil da Internet (Lei n® 12.965/2014), que trouxe 0S
parametros para a regulamentacdo da vida virtual; a Lei Lola Aronovich (Lei 13.642/2018)
que atribuiu a Policia Federal a investigacdo de crimes praticados por meio da rede mundial
de computadores que difundam conteddo misogino; além de outras leis secundérias que
promoveram alteragBes sobretudo no nosso Codigo Penal. Nos debrugcamos ainda sobre o
conteddo jurisprudencial expresso no Recurso Especial n® 1.735.712/SP de Relatoria da
Ministra Nancy Andrighi, buscando apreender as balizas para caracterizacdo de um material
audiovisual como pornografico ou ndo. Por fim, problematizamos o direito ao esquecimento e
a possibilidade de sua utilizagcdo como ferramenta de combate a pornografia de vinganga.

Outro ponto relevante deste capitulo envolve as dimensdes psicologicas e sociais
abrangidas pela pornografia de vinganca abordadas por Bates (2016), Citron e Franks (2014),
Franks (2015) e Samimi e Alderson (2014), cujos trabalhos foram fundamentais na descri¢éo
e andlise dos efeitos sobre a psique das vitimas de exposicdo pornografica ndo consentida na
internet.

No terceiro e Gltimo capitulo partimos de reflexfes tedricas e conceituais sobre
violéncia de género, cultura do estupro e pornografia, especialmente com suporte nas obras de
Segato (1999), Machado (1999) e Giddens (1993), trazendo casos reais de pornografia de
vinganca, com vistas a corroborar a nossa légica argumentativa, facilitar e ampliar a
compreensdo do nosso objeto de pesquisa.

Concluimos que o processo de socializacdo diferenciado entre 0s sexos impacta a
estruturacdo das relacfes de género e contribui para o reforco de esteredtipos, perpetuacao e
reatualizacdo das formas de violéncia contra as mulheres. Verificando-se, por conseguinte,
um intercruzamento entre formas tradicionais e novas modalidades de violéncia de cunho

gendrado.
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CAPITULO 1 DIMENSOES SOCIOCULTURAIS DA VIOLENCIA DE GENERO

1.1) Do dispositivo da sexualidade a farmacopornografia

O trabalho dissertativo em questdo se debruca sobre o fendmeno da exposicéo
pornografica ndo consentida, em especial sobre a pornografia de vinganca, a fim de
compreender e problematizar a legislacdo vigente de protecdo a mulher vitima de violéncia de
género no ambiente informatico. Para que nds possamos avancgar na discussao é necessario
que passemos por alguns conceitos fundamentais trabalhados por teéricas pés-estruturalistas,
a saber: nocdes de sexo, género e performatividade (BUTLER, 2003), dispositivo da
sexualidade (FOUCAULT, 1999) e farmacopornografia (PRECIADO, 2018). Partiremos de
um breve panorama dos conceitos a serem utilizados durante nossa anélise, passando pela
vinculacéo estreita entre tecnologia e 0s estudos de género no que se refere as novas formas
de violéncia contra as mulheres, em especial no meio informatico.

Vislumbramos dois grandes momentos nas Teorias Feministas no que diz respeito
a compreensao do género. Em um primeiro momento, temos a categoria mulher associada a
ideia de uma natureza feminina, entremeada por um discurso biologizante e essencialista.
Posteriormente, surge a nocdo de mulher socialmente constituida, a qual ndo a reduz ao seu
sexo natural e que obteve grande prestigio no seio do movimento feminista.

E justamente a partir dessas duas concepcdes que Butler (2003) problematiza o
conceito de género. A seu ver, abandonamos uma perspectiva binaria e biologizante, que
sinaliza uma disting&o natural entre homens e mulheres, em favor de um binarismo cultural
que, por sua vez, enfatiza 0s aspectos sociais.

A partir dessa ldgica, os discursos e 0s poderes que produzem a cultura também
produzem a natureza. Essas associacdes do sexo a natureza e do género a um componente
cultural sdo probleméticas. O género ndo é secundario em relacdo ao sexo e a diferenca
biolégica é também uma construcdo cultural que nos faz enxerga-la como biologica
(BUTLER, 2003). Dito de outro modo, se partirmos da ideia de género como significado
cultural, assumido pelo corpo sexuado e determinado por atos assimilados culturalmente, ndo
é possivel distinguir sexo de género (BUTLER, 2018).

A autora parte de um método genealdgico que rejeita a ideia de origem de tudo,
tanto quanto a nogdo de verdade como algo absoluto. Além disso, traca criticas ao conceito de
identidade, pois compreende que se trata de algo que ndo tem uma esséncia e € produzido a

partir do discurso.
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Butler (2003; 2018) é avessa a ideia de que existe uma esséncia, mas também néo
se convence de que as possibilidades de género se limitam ao masculino e ao feminino. A
filésofa defende uma desnaturalizacdo das identidades femininas e masculinas, partindo das
ideias genealdgicas de Nietzsche e Foucault que lhe permitem concluir que a mulher ndo
possui uma identidade vinculada a uma esséncia, mas que é o produto de um discurso, de uma
verdade construida e permeada por uma “malha de poderes” como defende Foucault. Assim,
as identidades e sexualidades sdo produzidas pelos discursos, isto &, sdo efeitos dos poderes
dominantes e ndo compdem uma esséncia.

Foucault (1998;1999) defende a existéncia de um poder exercido no nivel
microfisico por meios de instituicdes como igreja, familia, escola e fabrica, dentre outras.
Esse poder dito disciplinar é o responsavel pela criacdo dessas identidades encaradas como
masculinas e/ou femininas, bem como pela categorizagdo das pessoas em normais e
desviantes.

Durante o século XIX, a sexualidade passa a ser estudada de forma cientifica
ocorrendo um aperfeicoamento da confissdo cristd, de maneira a estimular que o sexo seja
colocado em discurso. Neste contexto, o filésofo francés identifica quatro estratégias
principais desenvolvidas pelo dispositivo da sexualidade, as quais se destinam a producéo de
uma norma universal sobre 0s corpos, desejos e sexualidades, a saber: a) histerizacdo do
corpo da mulher; b) pedagogizacdo do sexo da crianca; c) socializacdo das condutas de
procriacdo (Casal Malthusiano) e, por fim, d) psiquiatrizacdo do prazer perverso.

A histerizacdo do corpo da mulher passa por um processo dividido em trés
aspectos, uma vez que tem sua fecundidade regulada pelo corpo social, deve ainda ser o
elemento substancial e funcional do espaco familiar, além de ter o dever de produzir e
assegurar o desenvolvimento da prole. Ja a pedagogizacdo do sexo da crianca pressupde um
controle das criangas, as quais sdo concebidas como seres sexuais que devem ser
supervisionados para ndo incorrer em praticas “contra a natureza”, tal pratica teve os médicos,
pais e professores como aliados e se insurgiu especialmente contra a masturbacdo. A
socializagcdo das condutas de procriagdo diz respeito ao controle sobre a fecundidade dos
casais, de acordo com as necessidades do corpo social. Por fim, a psiquiatrizacdo do prazer
perverso se refere ao processo de categorizacdo de préaticas sexuais desejadas e indesejadas,
ou ainda, normais e patologicas (FOUCAULT, 1999).

A critica a metafisica da substancia em Butler (2003) reside justamente em dizer
gue essa suposta coeréncia entre natureza, género e desejo € algo construido artificialmente

pelo discurso, ndo ha nada de essencial, tampouco existe um sujeito que preexiste aos seus
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atos. Argumento reforgcado por meio da nogéo de performatividade de género que parte do
pressuposto de que ndo existe uma distin¢do real entre sexo e género, pois sexo sempre foi
género. O sexo aparece como uma instancia pré-discursiva, neutra e anterior ao género, mas
ndo passa de uma invocacdo performativa do género de maneira a lhe conferir um aspecto de
natural. Sob a perspectiva de Butler (2003; 2018) sexo sempre foi género, ndo como uma
assercao sob a natureza atemporal e idéntica das duas categorias, mas no sentido de que desde
que a categoria sexo ganhou relevancia em discursos como o da Medicina, das Ciéncias e do
Direito na modernidade, essa categoria sempre foi instituida sob a 6tica de uma sociedade ja
dividida e ordenada pela categoria género.

Em linhas gerais, a performance de género diz respeito a uma repeticdo de atos e
gestos produzidos artificialmente e sustentados pelos discursos e signos culturais vigentes em
um determinado contexto. Abarca, portanto, o que é compreendido como caracteristicas de
homem ou de mulher, a exemplo do comportamento social, vestuario, profissdo, brinquedos,
dentre outros.

O género é uma identidade que vai sendo construida em dado contexto, ou seja,

ele ndo é, ele produz.

Em outras palavras, 0s atos e gestos, os desejos articulados e postos em ato criam a
ilusio de um ndGcleo interno e organizador do género, ilusdo mantida
discursivamente com o proposito de regular a sexualidade nos termos da estrutura
obrigatoria da heterossexualidade reprodutora (BUTLER, 2003, p.195).

Butler (2003) define tanto género quanto masculinidade e feminilidade a partir do
conceito de performance. Preciado (2018) também ajuda a pensar por esse viés, na medida em
que traz a pornografia como uma verdade performativa da sexualidade, o que permite que
enxerguemos que ela ndo passa de encenacao reiterada de atos.

Em sentido complementar, Preciado (2018) nos traz o conceito de
farmacopornografia e as ferramentas necessarias para compreendermos a pornografia
enquanto pedagogia sexual hegemonica na atualidade. A farmacopornografia constitui-se em
um novo regime formado pelo conjunto de técnicas de gestdo sobre 0s corpos, 0 sexo e a
sexualidade que visa controlar as subjetividades por meio do pornopoder e do farmacopoder.

Preciado (2018) destaca que a Era Farmacopornografica se inicia no contexto do
pos-Segunda Guerra Mundial e se notabiliza por trazer elementos como sexo, sexualidade,
género, identidade sexual e prazer como temas centrais no debate econdmico e politico
mundial. A Era Farmacopornografica estrutura-se sob trés eixos fundamentais, a saber:

cooperacdo masturbatoria; potentia gaudendi e excitar e controlar. A cooperagdo
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masturbatdria faz alusdo ao novo modelo de mercado que se apresenta, o qual tem como mola
propulsora o sexo e como ideal de rentabilidade maxima a inddstria pornogréafica. A nova
forca econdmica €& esse corpo autopornografico e o que se busca é o controle
farmacopornografico da subjetividade.

Por outro lado, nessa nova fase do capitalismo trazida pelo autor a potentia
gaudendi ou forca orgasmica corresponde a poténcia de excitagdo de um corpo, um somatério
de potencialidades de gerar prazer no nivel molecular. Ja o excitar e controlar é inspirado no
modelo foucaultiano do vigiar e punir. Na légica Farmacopornografica, excitar e controlar é
uma consequéncia légica decorrente da necessidade de manter em pleno funcionamento o
ciclo excitagdo-frustragdo-excitagdo, modelo que sustenta essa nova fase do sistema
capitalista descrita pelo filésofo espanhol.

O regime farmacopornografico coexiste com os regimes soberano e disciplinar, o
que ocorre ndo € uma sucessao de regimes, mas sim uma justaposicdo destes, de modo que
“esses trés regimes de produgdo de corpos e subjetividades sexuais ndo deveriam ser
entendidos como meros periodos historicos” (PRECIADO, 2018, p.85).

No que se refere ao processo diferenciado de socializagdo entre homens e
mulheres, o autor pondera que a masculinidade é produzida ainda nos dias de hoje sob a
regéncia de um poder soberano, ja a feminilidade por um conjunto de técnicas biopoliticas
que ditam o ritmo da reproducdo da populacdo mundial. Na sociedade moderna, defende-se
uma biofeminilidade em que a mulher deve manter seus niveis de fertilidade baixos, mas sem
perdé-la por completo.

A pornografia tem mediado a forma como as pessoas se relacionam sexual e
afetivamente, dita padrbes de beleza e de comportamento. Ela nos revela representacoes
diferenciadas do masculino e do feminino, as mulheres aparecem de forma submissa, dotadas
de uma sexualidade envolta em mistério, enquanto os homens sdo viris e detém o falo.

O pornopoder, o farmacopoder e a industria de guerra compdem os trés pilares da
industria capitalista pds-fordista, uma vez que determinam o padrdo a ser seguido pelo
sistema econdmico vigente. Neste cenario, a pornografia apresenta-se como pedagogia sexual
na medida em que se traduz em um dispositivo de producgéo de verdades que almeja exercer o
controle das subjetividades por meio das tecnologias sexuais e de género. A pedagogia sexual
nos revela como esses saberes sobrevém, sao incorporados pelos corpos sexuados e por eles
encenados performativamente, conforme determinadas normas de género (PRECIADO, 2018;
DUARTE; RHODEN, 2016).
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1.2) A contribuicao das nog6es de sociedade em rede e de sociedade de risco informatico

para os estudos de género

Para Sydow e de Castro (2019), o espaco cibernético apresenta uma série de
caracteristicas que reverberam sua nocividade, dentre elas estdo o anonimato, a amplificag&o,
a permanéncia e a catividade. Em primeiro lugar, o anonimato diz respeito a gama de
situacbes que impedem o conhecimento da autoria desses crimes pelas vitimas e autoridades,
em razdo das proprias especificidades desse meio. Por sua vez, a amplificacdo se refere a
capacidade de que o material derivado da exposicdo pornografica ndo consentida, por
exemplo, seja veiculado, enfim, a probabilidade de ter pablico. J& a permanéncia decorre da
dificuldade de se retirar do ambiente virtual as fotos, videos e informacGes veiculadas e
desemboca na ultima caracteristica que culmina com a catividade da vitima em relacdo aquela
situacdo experimentada. Os autores ainda acrescentam a esse conjunto a relativizagdo dos
padr@es éticos, a impunidade e a pseudo-invisibilidade do dano. Neste cenério, abre-se espago
para um ramo do Direito completamente novo que surge para se ocupar de valores sociais
juridicamente relevantes ja inseridos e/ou modificados por um ambiente informatico, assim
emerge o Direito Penal Informético (SYDOW, 2020).

Na obra Sociedade em Rede, cuja primeira publicacdo data de 1996, Manuel
Castells traz o conceito de capitalismo informacional e aponta a tecnologia da informacéo
como o padrdo de mudancas sociais responsaveis pela reestruturacdo do capitalismo na
década de 1980. A sociedade em rede investigada pelo sociélogo espanhol tem relacdo
intrinseca com o fendmeno da globalizacdo e com o processo de constituicdo de redes globais
gue interconectam o planeta abrangendo as dimens6es funcionais da sociedade.

O termo globalizacdo surge durante a década de 1980, a fim de designar os
processos internacionais de integracdo politica, econdmica e cultural. Processo esse sujeito a
muitas criticas, destacando-se no cenério brasileiro as realizadas pelo gedgrafo Milton Santos.
Para Santos (2008), a globalizacdo apresenta-se como fabula, perversidade e possibilidade. A
globalizagdo enquanto fabula diz respeito a maneira que nos querem fazer acreditar e enxergar
0 mundo. Assemelha-se ao discurso do desenvolvimento que busca vender a ideia de que 0
progresso e as riquezas podem ser assegurados a toda populacdo mundial.

Por outro lado, a globalizagdo enquanto perversidade nos revela o mundo tal
como ele realmente é. Ou seja, marcado pelas contradigdes e complexidades do sistema
capitalista que ndo gera apenas avangos tecnoldgicos e comodidades, mas também provoca e

acentua assimetrias, dado o carater seletivo e excludente desse processo. Ja a globalizacéo



21

como possibilidade descortina um mundo tal como pode vir a ser. Trata-se de um devir, de
uma esperanca de que se possa utilizar a capacidade técnica e tecnoldgica a favor da
promocdo da igualdade e das potencialidades humanas (SANTOS, 2008). A globalizacdo ndo
possui apenas desvantagens, todavia, ndo podemos nos furtar de reconhecer que ela auxilia,
por exemplo, na disseminacgdo de praticas de pornografia de vinganca em escala mundial.

Castells (1999) reconhece que essas tecnologias da informacdo se concentraram
em alguns polos mundiais e aponta que esses avancos se irradiaram e perpassam as fontes de
energia, aplicacbes na Medicina, técnicas de producdo, transportes, dentre outros. O autor
defende que a Revolucgédo da Tecnologia da Informagéo se equipara em termos de importancia
a Revolugéo Industrial (Séc. XVIII).

Manuel Castells (1999, p.82) sinaliza que n6s ndo podemos perder de vista que:
“[...] a criacdo e o desenvolvimento da Internet nas trés ultimas décadas do século XX foram
consequéncia de uma fusdo singular de estratégia militar, grande cooperacdo cientifica,
iniciativa tecnoldgica e inovagdo contracultural”. Essa combina¢do resultou em uma
ferramenta de comunicacdo poderosa que permeia 0 nosso cotidiano e que contempla duas
faces opostas, na medida em que impulsionou desde coisas maravilhosas como encontrar
doadores de medula e de 6rgdos a linchamentos virtuais e comprometimento de pleitos
eleitorais.

A Internet surge a partir das pesquisas desenvolvidas pela Agéncia de Projetos de
Pesquisa Avancada (ARPA) do Departamento de Defesa dos EUA. Essa corrida tecnoldgica
se insere num contexto de Guerra Fria, sobretudo apds os russos lancarem o primeiro Sputnik,
ainda na década de 1950. A ARPA foi responsavel pela entrada na Era da Informacdo e pela
comunicagdo em larga escala. Em 1969 foi implementada a primeira rede de computadores, a
ARPANET, utilizada pelos cientistas em suas comunica¢des internas. Em 1983 ocorre uma
cisdo nessa estrutura que da origem a ARPANET destinada a fins cientificos e a MILNET
exclusivamente direcionada a aplicages militares (CASTELLS, 1999).

Na década de 1980 ¢ criada a “rede das redes” denominada a principio de ARPA-
INTERNET e posteriormente rebatizada de INTERNET, a este tempo ainda vinculada ao
Departamento de Defesa dos EUA e operada pelo National Science Foundation (NSF). No
inicio dos anos de 1990, a ARPANET encerra suas atividades e acaba sucedida pela
NSFNET. Pouco tempo mais tarde a Internet passa do dominio do estado ao setor privado, em
virtude das pressdes do mercado e a partir deste momento a Internet ndo contou com nenhuma
instituicdo reguladora (CASTELLS, 1999).
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A Revolugdo em Tecnologia da Informagdo concentrou-se nos EUA, mais
especificamente na Califérnia, em razdo de uma miriade de fatores institucionais, econémicos
e culturais. Na década de 1980, o capitalismo se reestruturava em nivel organizacional e
econdmico e a tecnologia desempenhou papel fundamental nesse processo. A invencao da teia
mundial ocorreu na deécada de 1990, em Genebra (Suica), mais precisamente no Centre
Européen pour Recherche Nucleaire (CERN), por um grupo de pesquisadores capitaneados
por Tim Berners-Lee e Robert Cailliau. Esse novo aplicativo que organizava 0s sites por
informacdo em vez de por localizacdo tornou o sistema mais simples e foi responsavel por um
grande salto tecnoldgico que permitiu a popularizacdo dessa tecnologia. A telefonia movel
também evoluia a passos largos no final da década de 1990, a Nokia e a Ericsson dominavam
0 mercado e o revolucionaram ao conseguir com que seus modelos enviassem dados a 384KB
e receber 2MB por segundo no comparativo com as linhas comuns de cobre gue alcancavam a
velocidade de apenas 64KB por segundo (CASTELLS, 1999).

Nos tornamos dependentes de tecnologia, atualmente € quase impossivel manter-
se alijado do mundo digital seja em raz&o do trabalho, dos estudos ou ainda para acessar
direitos basicos junto a entes e 6rgdos publicos e privados. No entanto, a pandemia de Covid-
19 nos tem permitido vislumbrar que grande parte da populacdo se encontra as margens do
processo de inclusdo digital, com meios limitados de acesso a rede.

A sociedade atual foi completamente transformada pela Revolugdo Digital que
trouxe uma nova normalidade. O uso da tecnologia permeia 0 nosso cotidiano e foi
impulsionado a principio pela popularizagdo do computador, pelo surgimento da internet, pela
expansdo da telefonia mdvel, pela conectividade, pela automatizacdo e pela tecnologia 5G
(SYDOW, 2020). A informacdo transformou-se no ativo financeiro mais valioso no bojo do
sistema-mundo e se consubstancia nos dados que sdo sua forma digital de existir. Hoje em
dia, informacGes tém mais valor do que petréleo e, ndo por acaso, as empresas de tecnologia
(Big Techs) figuram entre as mais ricas do planeta.

Importante ressaltar que a tecnologia ndo é boa ou ruim, o que vai determinar 0s
impactos de como essa ferramenta serd utilizada € quem faz uso dela. Melvin Kranzberg,
professor de Historia da Tecnologia, ja anunciava em 1989 que “a tecnologia ndo ¢ boa e
também ndo é m4; mas também nao ¢ neutra”. Autores como Ulrich Beck e Anthony Giddens
lancam mé&o do exemplo da energia nuclear e de seus desdobramentos para ilustrar essa ideia,
essa matriz energética foi fundamental em aplicacdes medicinais e na conservacao e extensao

de tantas vidas, mas também foi responsavel pela perda de tantas outras em disputas nucleares
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-entre as poténcias mundiais durante a Guerra Fria- e acidentes/ataques como em Chernobyl
(1986), Hiroshima e Nagazaki (1945) (SYDOW, 2020; CASTELLS, 1999).

O acesso a internet vem sendo encarado como um direito humano basico,
conforme se pode vislumbrar a partir de Resolucdes da ONU que determinam que a violagédo
a esse acesso consistiria em uma violagdo de direitos humanos, bem como da deciséo do
Tribunal Constitucional Francés que em 2009 se posicionou nesse mesmo sentido. O
ambiente informatico ao longo do tempo foi recebendo mais recursos e confianca por parte
dos usuarios, transformando-se em um ambiente sujeito a delinquéncia em virtude de
fragilidades, erros de programacéo, falhas de seguranga e de natureza técnica, além é claro de
engenharia social (SYDOW, 2020).

Ao analisar a sociedade de risco informatica, Spencer Toth Sydow (2020) traz
uma analogia interessante para explicar o advento da rede mundial de computadores. Segundo
o professor, “as tecnologias inicialmente eram montadas em linguagens diferentes e eram
incapazes de trocar informac0es, relacionarem-se e compreenderem-se automaticamente por
incompatibilidade de linguagem” (SYDOW, 2020, p.25) e essa realidade se modifica a partir
da integracdo promovida pelo advento da World Wide Web (WWW).

A internet como conhecemos hoje que conjuga textos, imagens, sons e midias por
meio de links (conexdo de um ponto a outro na web) s6 ganhou forma em 1989, a partir do
trabalho do cientista inglés Tim Berners-Lee. Em 1992 essa tecnologia é lancada e batizada
como World Wide Web. A popularidade dessa nova forma de comunicacéao foi tdo impactante
gue em trés anos a internet atingiu mais de cinquenta milhdes de usuarios, o que s6 aconteceu
com o rédio trinta e sete anos mais tarde e em quinze anos com a televisdo (SYDOW, 2020).

O que ocorre € que na sociedade de risco informatica os riscos sdo mais
complexos do que na sociedade material. Na sociedade fisica 0s riscos sdo mais visiveis, ao
perceber uma movimentacdo estranha antes de entrarmos na garagem de casa podemos dar a
volta no quarteirdo e acionar a policia. No entanto, quando falamos em virtualidade estamos
caminhando no escuro e em um local desconhecido, constantemente sujeitos a ataques e sem a
compreensdo exata do que ocorre ao nosso redor (SYDOW, 2020; BECK, 2011).

Na visdo do sociélogo alemdo Ulrich Beck (2011), a sociedade moderna tem
consciéncia dos riscos aos quais estad submetida e possui a capacidade de identifica-los, de
modo a lidar com eles a partir de normas que visem atenuar os custos sociais da modernidade.
Em se tratando de violéncia de género no ambiente informatico e de crimes informéaticos em
geral cumpre trazer as ideias contidas em sua obra Sociedade de Risco: Rumo a uma outra

modernidade (Risikogesellschaft: auf dem Weg in eine andere Moderne), publicada
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originalmente em 1986 e com traducdo para o portugués em 2010, em que Beck (2011)
analisa os riscos que permeiam a vida em sociedade com énfase nos conflitos armados, nas
catastrofes humanas e ambientais, nas epidemias, no retorno de doencas ja erradicadas,
terrorismo, acidentes nucleares, dentre outros.

O autor destaca-se ao lado de colegas como o britanico Anthony Giddens
enquanto estudiosos da modernidade responsaveis pela criacdo da nocdo de sociedade de
risco. Na obra em epigrafe, Beck (2011) demonstra que experimentamos uma ruptura
historica no seio da sociedade moderna, a exemplo do que ocorreu na transi¢do da sociedade
feudal para a sociedade industrial. Contudo, isso ndo implicaria no fim da sociedade moderna,
mas sim em uma reestruturacdo. Em verdade, concluimos que estamos passando novamente
pelo “moinho satanico”, metafora utilizada por Karl Polanyi (2000) em sua obra A grande
transformacédo para designar o processo violento, artificial e custoso que foi a transicdo da
sociedade feudal para a sociedade industrial, s6 que agora no contexto capitalista da
modernidade.

Nesta nova perspectiva de producdo de bens os riscos seriam socializados e
globalizados, a ameaca para Beck ndo seria mais uma situacdo de classe. Esses riscos no
mundo contemporaneo representariam oportunidades de mercado, tendo em vista o fato de se
fulcrarem em conhecimento e ciéncia, alguns sdo afetados por esses riscos e outros lucram
com eles. Como exemplo, podemos citar novamente a pandemia de Covid-19, enquanto a
maioria da populacdo mundial teve seu poder de compra e condi¢cdes de vida ainda mais
reduzidos, grandes empresas do comércio eletrbnico como a Amazon ou a brasileira
Magazine Luiza experimentaram um aumento ainda maior em suas margens de lucro.

Com efeito, “a sociedade de risco ¢ [...] também a sociedade da ciéncia, da midia
e da informacdo. Nela, escancaram-se assim novas oposi¢fes entre aqueles que produzem
defini¢des de risco e aqueles que as consomem” (BECK, 2011, p.56). A obra de Beck ainda ¢
muito atual, embora seja marcada por acontecimentos de sua época como a Guerra Fria
(1945-1991), o desastre radioativo de Chernobyl (1986), a queda do muro de Berlim (1989),
dentre outros. Essa nocdo de risco no bojo da sociedade capitalista aplica-se perfeitamente as
hipbteses de crimes informaticos e, via de consequéncia, aos crimes cometidos sob o titulo de
exposicao pornografica ndo consentida. Sob a otica desse pensador “na modernidade tardia, a
producao social de riqueza ¢ acompanhada sistematicamente pela producao social de riscos”
(BECK, 2011, p.23), tomando essa percep¢do temos duas faces de uma mesma moeda, causa

e efeitos colaterais.
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A ideia de sociedade de risco se aplica ao ambiente informético e se potencializa
em razdo de caracteristicas inerentes a ele, como a velocidade de propagacdo de dados e a
dissolucdo de fronteiras fisicas propiciadas pela globalizacdo. Spencer Sydow (2020) traz uma
distingdo interessante entre sensacdo de seguranca e a seguranca real, na medida em que
exemplifica dizendo que antivirus e firewall (programa ou equipamento que atua como
primeira barreira contra invasores) ativos passam sensacao de seguranca, todavia o préprio
usuario pode trazer um malware (codigo ou programa malicioso) para 0 sistema e
vulnerabilizar a maquina. O fato de estar em um site pornografico cheio de publicidade pode
causar a impressdo de se estar em risco, contudo, isso ndo corresponderia a realidade na
maioria dos casos.

O Instagram e os aplicativos de paquera parecem inofensivos a primeira vista,
mas podem se converter em ferramentas utilizadas para captar potenciais vitimas de crimes. A
vitimodogmatica ensina que a propria pessoa ofendida muitas vezes contribui para com seu
processo de vitimizacdo, na medida em que fornece informacgfes pessoais valiosas que
permitem aos criminosos saberem quem sdo seus parentes mais préximos, onde moram,
estudam e trabalham, os horarios em que estdo em casa, 0s itinerarios que percorrem todos 0s
dias, o que possibilita a eles dispor de meios para constranger a vitima a se comportarem da
maneira como desejarem. A rede mundial de computadores, concomitantemente, confere a
vitima uma sensacdo de seguranca e ao delinquente a sensacdo de anonimato, essa
combinacdo é terreno fértil para a criminalidade (SYDOW, 2020).

Neste sentido reside a importancia, em nivel nacional, da Lei n°® 13.709/2018,
mais conhecida como como Lei Geral de Protecdo de Dados (LGPD), bem como em nivel
internacional do Regulamento Geral sobre a Protecdo de Dados n° 679/2016 (RGPD) da
Unido Europeia (UE) e do California Consumer Privacy Act (CCPA), nos Estados Unidos,
todos instrumentos normativos destinados a proteger os dados dos cidaddos. Esses marcos
legislativos sdo fundamentais para o desenvolvimento das discussfes acerca dos impactos e
limites no ambito da exposic¢ao pornogréfica ndo consentida.

Portanto, foi a adocdo de uma linguagem comum que possibilitou o advento da
internet e da troca de informagdes em larga escala. Essa superautopista € composta e se
notabiliza por uma série de caracteristicas, a saber: a) cadeia de redes interligadas entre si, b)
escala mundial, ¢) comunicagdo por meio de uma linguagem Unica, cujo somatdrio é o que
torna a virtualidade um ambiente do qual a vitima ndo consegue escapar por muito tempo. Os

processos de socializacdo no bojo da sociedade moderna perpassam esse ambiente, a internet
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converteu-se em uma sociedade de risco sui generis, distinta de qualquer outra que possa ter
havido (SYDOW, 2020).

Esclarecidos esses pontos referentes a origem e as caracteristicas fundantes da
virtualidade enquanto ambiente, bem como das ferramentas que lhe permitem acesso, cumpre
tentarmos estabelecer algumas intersec¢des entre pornografia, internet e violéncia de género na

compreensédo do fendmeno da pornografia de vinganga.

1.3) Pornografia, tecnossexualidade e violéncia

Dentre os sites mais acessados no mundo podemos verificar os de contetdo adulto
entre os vinte primeiros. Assim, Xvideos.com, Pornhub.com e Xnxx.com ocupam a nona,

décima primeira e décima terceira posicoes, respectivamente (DATA REPORTAL, 2020).

Ll WORLD’S MOST VISITED WEBSITES (SIMILARWEB)

2020 RANKING OF THE WORLD'S MOST VISITED WEBSITES ACCORDING TO SIMIL BASED ON TOTAL GLOBAL WEBSITE TRAFFIC

WEBSITE TIME / VISIT  PAGES / VISIT #  WEBSITE TIME / VISIT  PAGES / VISIT
GOOGLECOM 10M 20S 8.12 11 PORNHUB.COM 9M 265
YOUTUBE.COM 23M 00S ! AMAZON.COM 7M 34§
FACEBOOK.COM 1M 26§ XNXX.COM 15M 425
BAIDU.COM 7M 518 - NETFLIX.COM 9M 41§
WIKIPEDIA.ORG 3M 485 ¢ LIVECOM 7M 33§
06 TWMTERCOM 10M 22§ YAHOO.COJP 9M 408
INSTAGRAM.COM 6M 35§ NAVER.COM 17M 09§
YAHOO.COM 7M 275 ; VK.COM 17M 545
09 XVIDEOS.COM 12M 27§ ! GOOGLE.COMBR 6M 565

YANDEX.RU 10M 51§ : WHATSAPP.COM 2M 425 1.79

we .
are, . * Hootsuite
social -

Fonte: https://datareportal.com/reports/digital-2020-global-digital-overview. Acesso em: 27 de janeiro de 2021.

A partir do advento da Web 2.0 o usuario passa a ter papel decisivo ndo s6 no
consumo, mas também na producdo do conteudo veiculado na internet e essa realidade
também se traduziu na produgdo de material de cunho erdtico. Sob a perspectiva

farmacopornografica, a industria do sexo é sem ddvida alguma o mercado mais rentavel da
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internet, trata-se do modelo de rentabilidade maxima do mercado cibernético global. Em
razdo de seu poder de propagacdo a pornografia ndo é onipresente, mas é hegemdnica
(PRECIADO, 2018).

Para Preciado (2018), a pornografia estd para a industria cultural assim como o
trafico de drogas esta para a indlstria farmacéutica. A pornografia ilegal tornou-se uma
realidade e a insergdo a revelia das mulheres nesse cenério tem sido uma constante, sobretudo
a partir do fenémeno da pornografia de vinganca e da consolidacdo da categoria do realcore
pornography (pornografia real). Consoante o autor, a industria farmacéutica, ao lado da
indUstria pornografica e da industria da guerra, compdem os pilares de sustentacdo do
capitalismo pos-fordista (PRECIADO, 2018).

A pornografia designa essa separacdo entre espago publico e privado, entre quem
pode ou ndo ver, exemplo disso é o museu secreto das prostitutas estudado por Preciado
(2017/2018) em Pornografia, museu e lixo urbano. Ela é concomitantemente conhecida e
secreta, pois na maioria das vezes os pais sabem que os filhos consomem esse tipo de
material, mas isso deve ser feito de forma privada. Até bem pouco tempo atras, o consumo de
pornografia se dava por meio de espacos reservados que eram mantidos nas locadoras de
video ou ainda caixas de fitas VHS e de revistas masculinas escondidas pelo pai, tio, irmao ou
amigo mais velho. Hoje o contetdo pornogréafico é facilmente acessado por meio de
smartphones, tablets e computadores com acesso a rede, movimentando um mercado
bilionario (PRECIADO, 2018).

Cabe pontuar que a exposicdo ndo consensual de imagens intimas ndo nasceu com
a internet, mas é notavel que toma novos contornos e proporcdes a partir da popularizagdo do
acesso a internet, redes sociais e outras ferramentas tecnol6gicas. Como exemplo podemos
citar o arquiteto portugués Tomas Taveira, vitima da circulacdo de videos intimos por meio de
fitas VHS ainda na década de 1980 (CUNHA LANCA, 2022).

Nos anos de 1980 e 1990 havia uma diviséo no seio do movimento feminista, de
um lado a vertente pro-sexo que advertia sobre os perigos de se conferir ao Estado o poder de
representacdo da sexualidade, uma vez que é um ente patriarcal, sexista e homofobico. Por
outro lado, o feminismo antipornografia defendia a censura promovida pelo Estado sobre a
pornografia como o Unico instrumento habil a proteger as mulheres da violéncia pornografica,
dentre seus principais expoentes podemos citar Andrea Dworkin e Catherine Mackinnon.
Apenas no comeco do século XXI que emergem os porn studies (estudos pornd) que

oportunizam a realizacdo de uma andlise historica, cultural, cinematogréfica e politica da
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pornografia, estabelecendo-se uma relacdo entre a constru¢do politica dos olhares e dos
prazeres pornograficos com a gestdo do espaco urbano (PRECIADO, 2017/2018).
A nocdo de pornografia surge na modernidade e como prova disto o autor
espanhol evoca a descoberta das ruinas de Pompeia que contava com numerosas imagens e
esculturas de homens e animais nus, havendo inclusive representagdes falicas em esculturas
gigantescas que ornavam espagos publicos e ndo prostibulos e outros espagos privados como
se poderia esperar. Essas descobertas foram objeto de estudo do historiador Walter Kendrick
em The Secret Museum (1987), para quem o termo pornografia emerge nas linguas europeias
entre os anos de 1755 e 1857.
A arte erdtica das ruinas de Pompeia foi resgatada pelo Rei Carlos |11 de Bourbon,
o0 responsavel pela criacdo do Museu Secreto de Népoles. A partir da inauguracdo do museu
foi baixado um decreto real que permitia a visitacdo apenas a homens adultos e aristocratas.
Neste viés, a pornografia se apresenta enquanto ferramenta de gestdo do espago publico,
responsavel pelo controle e vigilancia do olhar e dos corpos inseridos nesse espago
(PRECIADO, 2017/2018)
A palavra “pornografia” emerge originalmente nos diciondrios europeus entre
1840 e 1850 como forma de designar a vida das prostitutas no espago urbano sob uma
perspectiva higienista, especialmente nas cidades de Londres e Paris (PRECIADO,
2017/2018). Percebemos que o termo pornografia ja surge com um status de sexualidade
estigmatizada e marginalizada. Essa precarizacdo determina a divisdo entre a sexualidade
exercida no ambito do matriménio e a sexualidade das prostitutas.
Desta maneira:
Se 0 Museu Secreto e 0 seu ciumento cuidado da pornografia tém como objetivo
impedir que as mulheres e criancas acessem a visdo daquilo que excita o olhar, a
pornografia como categoria higiénica é, sobretudo, assunto de regulacdo da
sexualidade das mulheres no espaco publico, assim como da gestdo dos servigos

sexuais das mulheres fora das estruturas institucionais do matrimonio e da familia
(PRECIADO, 2017/2018, p.28).

A invencdo da fotografia e, posteriormente, do cinema e da internet
revolucionaram a maneira como se inscrevem o0s olhares sobre os corpos, bem como os
mecanismos de controle e gestdo que recaem sobre eles. A pornografia transformou-se em
um importante instrumento de pedagogia sexual, a ponto de o pornopoder tornar-se um dos
sustentaculos do regime farmacopornografico. Assim, “se a representagdo médica busca fazer
confessar o corpo através da imagem, a verdade do sexo, a pornografia buscara fazer o prazer
(e as suas patologias) visivel” (PRECIADO, 2017/2018, p.30).
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Garganta Profunda (Deep Throat) de 1972 foi o primeiro filme pornd de grande
bilheteria, o qual encarna uma grande pedagogia sexual na medida em que dita os padrdes e
usos na seara sexual e encarna um novo discurso de tecnologia de dominacdo. Desde o
lancamento desse filme muita coisa mudou na indastria pornogréfica, a invencdo e a
popularizacdo das cameras digitais e dos smartphones permitiram que qualquer pessoa com
acesso a essas tecnologias e a internet fossem capazes de capturar, produzir e veicular
contetido erético. E possivel, inclusive, acompanhar e interagir em tempo real com
profissionais do sexo por meio de chats e outras plataformas, sdo os chamados camgirls ou
camboys (PRECIADO, 2018).

Preciado (2018) destaca que especialmente as atrizes de filmes pornogréaficos tém
uma vida laboral atil de no méximo cinco anos e, ao fim da carreira nesse nicho, acabam
inabilitadas para outros trabalhos. O autor cita como exemplo as atrizes pornoterroristas
francesas que engordam cerca de dez a quinze quilos com o objetivo de ndo serem
reconhecidas e levarem uma vida proxima ao considerado “normal”. E dizer, quem realmente
lucra com a industria pornogréafica sdo os empresarios e as grandes produtoras de contetdo
adulto que continuam a capitalizar por até anos sobre o trabalho desses profissionais.

Nosso objetivo com este estudo ndo é discutir se a pornografia deve ser
estimulada ou combatida, mas ndo podemos deixar de apontar que existem questdes
problematicas nesse meio que envolvem desde a divisao dos lucros decorrentes das producgdes
e condicgdes de trabalho nos sets de filmagem a denlncias de assédio, exploracdo sexual e
trafico de pessoas.

Antes da popularizacdo da tecnologia e da democratizacdo do acesso a internet
havia uma centralizagcdo maior nas produtoras e em grandes empresas como a Revista Playboy
ou a Revista Penthouse, mas em face desse novo panorama tecnologico vem crescendo o
numero de produgbes independentes em que 0s proprios atores e atrizes porné encenam,
produzem e veiculam o conteldo, o que traz a eles resultados econdémicos mais expressivos.
Os donos dos sites de pornografia lucram com a curiosidade das pessoas sobre 0 sexo e com
0s anuncios publicitarios que sdo veiculados nesses espacos, especialmente produtos eroticos.
Isso ndo é diferente quando se trata de exposicdo pornografica ndo consentida, o realismo do
conteudo exposto desperta a libido e o julgamento moral nas pessoas que 0 acessam e dele
tomam conhecimento. A sexualidade humana é algo complexo que instiga desejo, curiosidade
e ndo se restringe as enciclopédias médicas ou as tags dos sites pornograficos.

O espaco virtual, a principio, parecia assegurar a homens e mulheres equidade de

direitos e participagdo. No entanto, demonstrou-se um ambiente que replica assimetrias e
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hierarquias de género, de modo que a violéncia de cunho gendrado vem sendo potencializada.
Consoante dados da Safernet Brasil (2017), 70,5% dos casos de sexting e exposi¢do de
conteddo intimo tem as mulheres como principais vitimas. Elas também foram maioria nos
atendimentos realizados pelo canal helpline, 67,4% em razéo de cyberbullying e ofensas e
62,1% por exposicdo a contetidos improprios e violentos (AGENCIA PATRICIA GALVAO,
2018). Verificamos por meio desses dados que estamos diante de um problema de género que
se traduz nas mais variadas situacdes de violéncia, passando pela pratica de deepfake nudes,
pela facilitacdo da pornografia e do abuso contra as mulheres nos jogos online, pelo
estelionato sentimental virtual, além da divulgacdo ndo consentida de imagens e videos
intimos e do cyberstalking.

Cunha Lanca (2022) sustenta que ha quatro grandes formas de se obter contetdo
intimo, quais sejam: a) de forma clandestina e sem o conhecimento da vitima; b) por meio de
contetdo disponibilizado e produzido pela propria vitima de maneira consentida; ¢) produzido
pelo agressor mediante ciéncia e consentimento da vitima, ou ainda, d) em decorréncia da
invasdo de dispositivos informaticos. Destacando-se em todas as modalidades a auséncia de
consentimento da vitima em relacdo a publicizacdo deste conteddo a terceiros, o que
caracteriza uma inser¢do na pornografia ilegal a sua revelia.

A deepfake nudes sem duvida resulta do mau uso das ferramentas tecnoldgicas e
consiste na utilizacdo de softwares e aplicativos para manipular contetdo audiovisual, de
modo a produzir imagens e videos de nudez falsos, mas muito verossimeis. A tecnologia
deepfake nudes veio facilitar a exposi¢cdo pornografica ndo consentida, uma vez que, embora
falsos, produzem os mesmos efeitos devastadores sobre a vida das mulheres (FIDALGO,
2018). A legislacdo brasileira ja nos oferece um tipo penal apto a punir essa préatica, 0
paragrafo Unico do art. 216-B, CP traz uma figura equiparada que pune com pena de
detencdo, de 06 (seis) meses a 01 (um) ano, e multa aquele que “realiza montagem em
fotografia, video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena de
nudez ou ato sexual ou libidinoso de carater intimo”, isso sem prejuizo obviamente de
indenizacdo por danos morais e materiais na esfera civel.

Os jogos online também aparecem como um espago de risco, sobretudo para as
mulheres e menores de idade. Predadores sexuais se aproveitam para exigir imagens e videos
intimos em troca de vantagens no jogo como acessorios, facilitacdo de acesso, melhores
posi¢des no ranking. Desta maneira, as jogadoras estdo vulnerdveis ndo s6 a clonagem de
cartbes de crédito e vazamento de dados pessoais, mas especialmente em razdo de sua

condic@o do sexo feminino, a divulgacdo de material de cunho sexual, ameacas, extorsédo e
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sextorsdo, além de assédio por meio do envio de mensagens e fotografias imprdprias e
inoportunas (ALTIERI; ESTEVES; FAGUNDES, 2020). Sem mencionar a divulgacdo néo
consentida de imagens e videos de contelddo intimo que abordaremos com maior
profundidade no Capitulo 2, além do cyberstalking que versa sobre a conduta daquele que se
vale dos meios digitais para perseguir, monitorar e intimidar a vitima.

Outra questdo que chama a atengdo nessa discussdo é o fato de as assistentes
virtuais em sua maioria terem vozes femininas, a exemplo da Siri (Apple), da Alexa (Amazon)
ou da Cortana (Microsoft). Uma das justificativas ¢ a de que a voz feminina seria mais
agradavel, mas o que se constatou de fato é que as pessoas se sentem mais a vontade para dar
ordens a mulheres do que a homens. As vozes femininas sdo as preferidas pelos usuérios na
hora de consultas sobre aspectos da vida e de relacionamentos amorosos, enquanto as
masculinas seriam tidas como mais confidveis em relacdo a questdes técnicas, por exemplo. O
grande questionamento é se essa pratica ndo estaria reforcando estereétipos de género e
contribuindo para a objetificagdo da mulher. De acordo com a Kering Foundation, 73% das
mulheres de todo o mundo j& sofreram algum assédio online. Segundo dados da prépria
Unesco, 90% dos programadores sdo homens e a maioria das assistentes virtuais possuem
vozes femininas. Apds resultados do estudo intitulado 7'd Blush If I Could (Eu coraria se
pudesse) de 2019, a Unesco langcou uma campanha de combate ao assédio sexual as
assistentes virtuais (#HeyUpdateMyVoice) como uma forma de desnaturalizar essas praticas e
contribuir para que as novas geracdes sejam mais equanimes do ponto de vista de género
(CANAL TECH, 2020; PREVITALI; DOS SANTOS, 2020).

Essas praticas se relacionam ao modo como a mulher é percebida no seio social
sempre em posicdo de submissdo a uma figura masculina. O poder é um fator decisivo para a
compreensdo desses fendmenos, sobretudo em se tratando de esteredtipos de género que se
refletem na maneira como a mulher € representada na industria pornogréafica, na publicidade e
até mesmo na forma como sdo tratadas as assistentes virtuais que correspondem ao estere6tipo
feminino.

No que se refere ao estelionato sentimental, destacamos os aplicativos de
relacionamento e as redes sociais que se tornaram ferramentas indispensaveis para
principalmente homens mal intencionados que se aproveitam de mulheres sentimentalmente
vulneraveis (recem-separadas, vilvas, com baixa autoestima, solitarias e com boa condi¢éo
financeira) para auferir vantagens. No estelionato sentimental o autor age de ma-fé induzindo
a vitima a erro, valendo-se do vinculo amoroso e da situacéo de vulnerabilidade afetiva dessa
com o fim de obter vantagem ilicita (GUIDA, 2020).
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Todas essas situagdes sinalizam a vulnerabilidade da mulher no meio informatico,
0 que nao implica dizer que os homens também ndo possam ser vitimas dessas praticas.
Contudo, o0 que se percebe é que as mulheres se encontram mais suscetiveis, as estatisticas e
0s exemplos estdo ai para ratificar esse argumento. Passemos, pois, a analise do fenémeno da
exposicdo pornografica ndo consentida com énfase na pornografia de vinganca e nas

consequéncias danosas a vida e a saude, fisica e psiquica, das vitimas.
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CAPITULO 2 PORNOGRAFIA DE VINGANCA E O ORDENAMENTO JURIDICO-
PENAL

Conforme destacamos por ocasido da introducdo, os documentos selecionados séo
instrumentos normativos e decisdes judiciais que constituem as bases legais de protecdo as
mulheres vitimas de violéncia no ambiente informatico. Referidos documentos encontram-se
acessiveis ao publico em geral por meio de sites e plataformas oficiais do governo brasileiro.

Além de notas sobre Direito Comparado abarcando o0s cinco continentes,
trouxemos a discussdo do direito ao esquecimento enquanto possivel ferramenta de combate a
pornografia de vinganca, bem como aspectos de ordem psicoldgica sobre as vitimas dessa
modalidade de violéncia de género.

No que se refere aos impactos psicoldgicos, temos de ressaltar que sdo ainda
elementos pouco abordados em estudos sobre o tema. Na maioria das vezes, as pesquisas
priorizam aspectos legais em detrimento da analise das consequéncias psicoldgicas advindas
da exposicdo pornografica ndo consentida.

Queremos que a leitora apreenda ao longo deste capitulo a existéncia de uma
categoria conhecida como exposi¢do pornografica ndo consentida, da qual pornografia de
vinganca constitui uma das espécies, e suas implicacdes sociojuridicas e psicoldgicas. Outro
ponto a ser observado diz respeito a probleméatica que envolve o termo pornografia de
vinganca e as criticas dai decorrentes, a fim de compreender o porqué propusemos neste
trabalho uma nova nomenclatura para designar o fenémeno, qual seja, “exposicao indevida de

registro audiovisual intimo”.

2.1 Reflexos no Direito Comparado e no Direito Patrio

A pornografia de vinganca ndo possui um tipo penal especifico em todas as
legislacbes mundo afora, a conduta geralmente € punida na esfera civel ou na esfera penal a
titulo de injuria ou difamacédo. As Filipinas sdo apontadas como o primeiro pais a criminalizar
a pornografia de vinganca, o que ocorreu em 2009, por 14 a pena maxima pode chegar a sete
anos. Em 2015, a Inglaterra e o Pais de Gales aprovaram de forma conjunta a Lei de
Pornografia de Vinganca. Na Europa, paises como Escdcia, Irlanda e a Alemanha aprovaram
leis no mesmo sentido (RUIZ; NERIS; VALENTE, 2018).

Em Portugal, a semelhanca do que ocorreu no Brasil, a conduta apenas foi

tipificada em 2018 por meio da Lei n° 44/2018 que emergiu para reforcar a protecdo juridico-
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penal da intimidade e da vida privada na internet (PORTUGAL, 2018). A Itélia tipificou a
conduta em 2019 por meio de uma emenda parlamentar, em virtude da repercussdo gerada
pelo suicidio da jovem Tiziana Cantone, vitima da divulgacdo ndo consensual de videos
intimos pelo ex-namorado e outros amigos do casal. O ordenamento juridico italiano prevé
penas de um a seis anos de reclusdo, além de multa que varia entre cinco mil e quinze mil
euros (ITALIA, 2019).

Nos Estados Unidos (EUA) ainda ndo existe uma Lei Federal sobre a tematica, no
entanto ha na maioria dos estados legislacdo especifica sobre pornografia de vinganca. De
acordo com a Cyber Civil Rights Initiative?, a legislacdo do estado de Illinois é a mais
completa e avancada nesse sentido, contudo o estado da Califérnia foi o primeiro a
criminalizar a conduta ainda no ano de 2013. Interessante pontuar que os EUA possuem um
artigo no Communications Decency Act® que limita a responsabilidade de intermediarios
quanto a contetdo de terceiros quando se referir a exposicdo de mulheres adultas (RUIZ;
NERIS; VALENTE, 2018).

Por outro lado, no Canada a pornografia ndo consensual € punida com até 05 anos
de prisdo na forma do art. 162.1, 1 (a) do Codigo Criminal do pais (CANADA, 1985).

Neste sentido, vejamos a redacgéo do tipo penal canadense:

Publicacéo, etc., de uma imagem intima sem consentimento

162.1 (1) Todo aquele que conscientemente publica, distribui, transmite, vende,
disponibiliza ou anuncia uma imagem intima de uma pessoa sabendo que a pessoa
retratada na imagem ndo deu seu consentimento para essa conduta, ou sendo
imprudente quanto a se essa pessoa deu ou ndo 0 Sseu consentimento para essa
conduta, é culpada.

(a) de um delito acusavel e passivel de prisdo por um periodo ndo superior a cinco
anos; ou

(b) de um crime punivel em condenagéo sumaria*

L A legislacéo italiana foi alterada em razdo da comocdo publica gerada pelo suicidio da jovem Tiziana Cantone.
Foi aprovada no bojo do Codice Rosso ou Cédigo Vermelho, instrumento normativo que promoveu mudancgas no
Cddigo Penal e Processual Penal do pais para proteger as vitimas de violéncia doméstica e de género.

2 A Cyber Civil Rights Initiative (CCRI) é uma organizagdo sem fins lucrativos fundada em 2012 por Holly
Jacobs, dentre suas linhas de atuacéo estdo o suporte psicoldgico e juridico as vitimas, por meio de seus canais
de atendimento e consultorias legislativas em projetos de lei destinados a prevengdo e repressdo dos crimes
informaticos.

3 Trata-se do primeiro ato legislativo exarado pelo Congresso Norte-Americano no intuito de regulamentar o
tratamento conferido ao material pornogréafico veiculado na internet.

4 Traducéo da autora. Original: Publication, etc., of an intimate image without consent. 162.1 (1) Everyone who
knowingly publishes, distributes, transmits, sells, makes available or advertises an intimate image of a person
knowing that the person depicted in the image did not give their consent to that conduct, or being reckless as to
whether or not that person gave their consent to that conduct, is guilty. (a) of an indictable offence and liable to
imprisonment for a term of not more than five years; or (b) of an offence punishable on summary conviction.
Disponivel em: https://laws-lois.justice.gc.ca/eng/acts/c-46/page-37.html#h-118363. Acesso em: 28 de janeiro de
2021.
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Esse artigo resultou de uma emenda ao Codigo Penal do pais, aprovada em 2014,
que criminalizou a exposicdo ndo consentida de imagens intimas. Destaca-se no cenario
canadense a provincia de Manitoba que possui lei especifica que concede auxilio as vitimas e
facilita o processamento civil dos agressores. Referida legislacdo adveio depois dos suicidios
de Rehtaeh Parsons (17 anos) e Amanda Todd (15 anos), entre 0s anos de 2012 e 2013, apds a
divulgacdo de imagens intimas. Aos 15 anos, Rehtaeh foi estuprada por quatro adolescentes
em uma festa na casa de um amigo. Os rapazes filmaram o abuso e divulgaram o video na
internet. Em razdo desse fato a menina passou a ser assediada presencial e virtualmente, por
fim, desenvolveu um quadro depressivo que culminou em suicidio. J& Amanda foi ameagada
de ter divulgadas fotos em que mostrava os seios e, apos o fato, também se suicidou.

Ruiz, Neris e Valente (2018) nos trazem o seguinte panorama legal no cenéario
latino-americano. A Argentina ndo possui lei especifica sobre exposicdo pornografica ndo
consentida. No entanto, no ordenamento juridico argentino vislumbra-se a protecdo
constitucional a privacidade e no plano infraconstitucional existe a Ley de Proteccion Integral
a las Mujeres. Desde 2016 ha um projeto de lei que busca a criminalizacdo da difusdo de
imagens intimas de forma ndo consensual.

Lado outro, apesar de ndo ter legislacdo sobre o tema, os Tribunais Chilenos vém
decidindo pela retirada do contetdo de cunho intimo da internet. O pais também possui desde
2014 projeto de lei destinado & criminalizagdo dessa conduta. A Colémbia ndo possui lei
especifica, tampouco projeto de lei nesse sentido. Contudo, em sua legislacdo penal ha um
capitulo destinado aos crimes informaticos que podem ser adaptados em face de alguns casos
concretos.

O Uruguai tem projeto de lei desde 2015 prevendo a criacdo do crime de difuséo
de imagens intimas e penas para aqueles intermediarios que ndo promoverem a retirada do
conteddo de cunho intimo das redes. A jurisprudéncia (conjunto de decisbes judiciais
reiteradas sobre determinado assunto) do pais tem enquadrado os casos de disseminagdo de
imagens intimas sem consentimento da vitima, como injuria e exposi¢do pornografica. No
México ndo existia lei especifica tratando do tema até 2020, quando foi criada a Lei Olimpia
que prevé pena de seis anos de reclusdo para quem divulga material intimo na internet (EL
PAIS, 2020).

Os estudos comparativos realizados pelas pesquisadoras do INTERNETLAB,
cujos resultados foram apresentados em 2017 e 2018, identificam uma tendéncia rumo a
criminalizacdo nas estratégias de enfrentamento a pornografia de vinganca, uma vez que

quase todos os projetos de lei apresentados ou ja aprovados tratam a questdo como
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exclusivamente penal. Apenas a Dinamarca e a provincia de Manitoba no Canada destoam
dessa direcéo.

As autoras apresentam Filipinas, Israel, Japao e Escocia na categoria de paises que
ja aprovaram leis que tratam de forma especifica sobre o fenbmeno da pornografia de
vinganca. Canada, Japdo e Dinamarca, além de possuirem leis especificas nesse sentido,
contam com legisla¢des de combate a pornografia infanto-juvenil que podem, eventualmente,
gerar controvérsias quando envolver menores de idade e pessoas adultas.

Na Dinamarca as autoridades pretendem, além de majorar as penas, criar politicas
publicas destinadas a conscientizagdo de criancas e adolescentes no que se refere a
disseminacdo ndo consentida de imagens intimas. A provincia de Manitoba/Canada tem um
enfoque maior nos aspectos civeis, sobretudo em relacdo a indenizacdo, bem como em
politicas publicas de assisténcia e auxilio as vitimas na remoc¢éo de contetdo intimo.

Conforme Ruiz, Neris e Valente (2017), homens e mulheres estdo sujeitos a
disseminacdo ndo consentida em proporcdes equivalentes. Entretanto, a depender do género,
raca e outros marcadores sociais da diferenca, essas pessoas podem se encontrar em situacdo
de maior vulnerabilidade por ocasido da exposicao.

Essa tendéncia mundial de combate a exposi¢cdo pornogréfica ndo consentida com
enfoque exclusivo na criminalizacdo pode ser problematica, a nosso ver, pois acabamos em
uma encruzilhada que prioriza a criminalizagdo de um problema cultural em vez de buscar
alternativas mais efetivas que venham a atingir a finalidade de promover a equidade de
género.

Até 0 momento comparamos legislagdes e projetos de lei referentes a paises
ocidentais, malgrado cabe destacar a realidade enfrentada por meninas e mulheres em
sociedades conservadoras, especialmente no norte da Africa, Oriente Médio e sul da Asia. O
julgamento moral e as consequéncias experimentadas por mulheres orientais sao
intensificadas pelo forte componente religioso e cultural presente nessas sociedades. O fato de
uma mulher ser filmada dancando ou até mesmo sem o veu tradicional da religido islamica
(hijab) pode ser motivo para sua morte real e/ou simbdlica (BBC NEWS BRASIL, 2016).

Essa realidade esta presente em paises do norte africano como Egito, Marrocos e
Tunisia, bem como no Oriente Médio, a exemplo dos Emirados Arabes, Kuwait, Catar e
Bahrein. Na Arabia Saudita foi criada uma divisdo especial na policia religiosa para ajudar
mulheres vitimas deste tipo de chantagem, em razdo do crescimento do numero de

ocorréncias.
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Em paises como india e Paquistdo ha uma epidemia de estupros registrados em
video como forma de silenciamento das vitimas. Estabeleceu-se um comércio deste tipo de
contetido, 0 que tem gerado impactos nefastos sobre as mulheres locais. Na india, os
sentenciados por crimes dessa natureza podem ser penalizados com prisao perpétua.

Na Asia, destacamos a Coréia do Sul e o Japdo, paises que lideram o mercado
tecnoldgico. A Coréia do Sul enfrenta uma onda de pornografia ilegal denominada de molka
(expressdo para camera escondida em coreano), desde o inicio dos anos 2000. Referida pratica
consiste na instalacdo de cameras espids em provadores de roupas, banheiros publicos e
quartos de hotéis, com vistas a obter imagens intimas, especialmente de mulheres, para fins
comerciais. Recentemente, as mulheres sul-coreanas deflagraram protestos em que defendiam
“meu corpo ndo ¢ sua pornografia”, as pressdes culminaram com a prisdo de Soranet Song,
uma das cofundadoras de um site de conteudo adulto, por divulgar registros audiovisuais de
pornografia de vinganca e de molka (BBC NEWS BRASIL, 2019).

Desde 2014, vigora no Japdo o Revenge Porn Victimization Prevention Act, uma
lei destinada a punir casos de pornografia de vinganca prevendo pena de prisdo e multa, além
da facilitacdo de remocdo do contetdo, apds caso de grande repercussdo de uma jovem
japonesa que foi morta pelo ex-namorado que a havia exposto na internet (RUIZ; NERIS;
VALENTE, 2018).

Na Oceania, além das Filipinas, destacamos a Austrdlia que conta com um
dispositivo interessante no combate a pornografia de vinganca. No pais, 0s nomes pessoas que
cometem crimes de natureza sexual comp&em uma lista (sex offenders) que enseja restricdes
como proibicdo de sair da cidade sem comunica¢do prévia a policia, de exercer profissfes que
impliqguem contato com criangas, dentre outras. Apenas alguns estados possuem legislacéo
especifica destinada ao combate dessa modalidade de violéncia de género (RUIZ; NERIS;
VALENTE, 2017).

O que podemos concluir a partir de todo o exposto é que o fendmeno da
pornografia de vinganca afeta as mulheres de formas diferentes, ndo so a depender de etnia e
classe social, mas também da cultura de seu pais de origem ou de residéncia. Todavia, ndo nos
resta davida de que a pornografia de vinganga constitui um problema de género. O Brasil é o
5° pais no ranking mundial de feminicidios e mesmo apos o advento da Lei n° 13.104/2015
que tornou o feminicidio uma qualificadora do homicidio — o que implica em uma pena-base
maior para 0s autores — 0s agressores nao tém se intimidado. O mesmo vem ocorrendo com a
pornografia de vinganga e com as outras modalidades de violéncia de género no ambiente

informatico.
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No que se refere aos crimes de natureza sexual, o que se verifica ¢ uma
revitimizacdo das mulheres por um sistema de justica criminal de viés patriarcal que as
culpabiliza pelo livre exercicio de suas sexualidades, havendo uma estigmatizacdo ainda
maior em se tratando de exposi¢do ndo consentida de conteudo intimo. Essa revitimizacao ou
sobrevitimizacdo acontece quando a mulher submetida a violéncia sexual ndo encontra uma
equipe multidisciplinar preparada para acolhé-la, quando é inquirida pelas autoridades sobre
qual roupa usava na hora do crime, se estava desacompanhada, se ja teve experiéncias sexuais
anteriormente, quando é obrigada a narrar os fatos sucessivas vezes para pessoas diferentes®.
No caso da exposicdo pornografica ndo consentida, quando é perguntada sobre o porqué se
deixou gravar se ndo desejava ser exposta, ou ainda, quando escuta que ndo se deu ao
respeito.

A exposicdo pornografica ndo consentida é género do qual, sextorsdo, cyber
extortion ou ciber extorsdo, cyberbullying ou ciberbullying, stalking e pornografia de
vinganca sdo espécies. A sextorsdo ou sextorsion constitui uma modalidade especial de
extorsdo cibernética em virtude de ndo demandar valores patrimoniais. Desta maneira, 0
crime se perfaz no momento em que “o perpetrador exige que a vitima envie imagens ou
preste favores sexuais, sob ameaca de distribuir informacOes pessoais e/ou imagens
pornograficas ou sexualmente explicitas” (SYDOW,; DE CASTRO, 2019, p.36).

A cyber extortion nos dizeres de Spencer Toth Sydow e Ana Lara Camargo de
Castro (2019, p.35) ¢ a “obten¢do de valores-dinheiro- por meio de uso ou ameaca de uso de
forca ou violéncia ou uso de material comprometedor da honra virtual ou real, ou por
imposicdo de medo, valendo-se das comunicagdes transmitidas digitalmente ou nao”.

Nos termos da Lei n° 13.185/2015, o bullying diz respeito a intimidacao
sistematica que pode envolver violéncia fisica e psicoldgica em atos de humilhacdo ou
discriminacdo. Neste sentido, o cyberbullying versa sobre o uso da tecnologia digital com
vistas a fomentar essa intimidacdo sistematica, geralmente envolvendo criangas e
adolescentes, internet e redes sociais.

Por sua vez, o stalking consiste em “um padrdo repetido de perseguigao, atengio
indesejada, assédio, contato ou qualquer outro curso de conduta dirigido a uma vitima

especifica e com potencial de arrecadar medo a qualquer pessoa” (SYDOW,; DE CASTRO,

5 A submissdo da vitima a procedimentos desnecessarios, repetitivos ou invasivos, que a faca reviver situagio de
violéncia ou que Ihe cause sofrimento e revitimizacdo, constitui um dos exemplos de violéncia institucional. Essa
conduta esti prevista no art.15-A da Lei n® 13.869/2019, mais conhecida como nova Lei de Abuso de
Autoridade. Tal dispositivo foi criado e incorporado ao ordenamento juridico brasileiro por meio da Lei n°
14.131/2022, ap6s a repercussao do julgamento do Caso Mariana Ferrer no ano de 2021.
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2019, p.33). Logo, o cyberstalking versa sobre a replicacdo deste tipo de comportamento para
0 plano das redes sociais e da internet.
Convém destacar que o Brasil criminalizou a conduta em epigrafe por meio da Lei
n® 14.132/2021. O art. 147-A do CP pune com pena de reclusdo, de 06 (seis) meses a 02
(dois) anos, e multa aquele que:
Perseguir alguém, reiteradamente e por qualquer meio, ameacando-lhe a integridade

fisica ou psicoldgica, restringindo-lhe a capacidade de locomocéo ou, de qualquer
forma, invadindo ou perturbando sua esfera de liberdade ou privacidade.

O tipo penal traz em seu §1° (art.147-A) causa de aumento de pena de metade se o
crime for cometido contra crianca, adolescente ou idoso; contra mulher por razdes da
condigéo de sexo feminino; mediante concurso de pessoas ou com emprego de arma branca
ou de fogo.

Destacamos ainda que, de acordo com o conhecimento construido pelo Direito
Penal Informaético, existem crimes informaticos préprios e improprios. Os crimes
propriamente informaticos sdo aqueles que ndo existem fora do ambiente da internet, tais
como o cyberstalking, invasdo de dispositivo informatico (art. 154-A, CP), disseminacdo de
malware e ciberterrorismo. Ja os crimes impropriamente informaticos sdo as infragdes
comuns praticadas no ambiente informatico, que a titulo de exemplo podemos citar os crimes
contra a honra, crimes sexuais, crimes patrimoniais, dentre outros (SYDOW, 2020).

A partir dessa taxonomia podemos classificar a pornografia de vinganca como um
tipo penal impropriamente informéatico, uma vez que, por mais que possa parecer estranho, o
delito poderia, em tese, ser praticado por meio de cartazes espalhados em murais, postes e
muros, contendo identificagdo da vitima e dados como telefone, endereco ou ainda na
veiculacdo de material audiovisual de cunho intimo por meio de teldes em espacgos publicos
ou privados.

No presente estudo nos limitaremos a analisar a pornografia de vinganca também
conhecida como pornografia ndo consensual, revenge porn ou pornografia de revanche face
mais conhecida deste tipo de violéncia que possui um carater extremamente gendrado e tem
como principais vitimas as mulheres e homens homossexuais.

Desta feita, em linhas gerais, pornografia de vinganca consiste na
“distribuicdo/publicacdo ndo consensual de imagens de nus em fotografias e/ou videos
sexualmente explicitos; também, a publicacdo de audios de conteudo erotico pode se encaixar
em tal terminologia” (SYDOW; DE CASTRO, 2019, p.33). Embora o art.218-C do CP

restrinja o alcance do tipo penal ao utilizar a palavra “cena”, na realidade, a pornografia de
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vinganca ndo se limita as imagens. Mensagens de texto e audios também se amoldam a esse
conceito, mas em razéo da atual redacdo do referido artigo essas condutas continuam a ser
punidas como crimes contra a honra.
Franks (2015, online) traz ponderacdes relevantes sobre a tematica ao estabelecer
que:
A pornografia ndo consensual muitas vezes desempenha um papel na violéncia entre
parceiros intimos, com abusadores se valendo de ameaca de divulgacdo para evitar
que seus parceiros 0s deixem ou denunciem o abuso as autoridades legais.
Traficantes e cafetdes também usam pornografia ndo consensual para prender

individuos relutantes no comércio do sexo. Os estupradores estdo registrando seus
ataques, ndo apenas para se gabar de suas atividades, mas também para desencorajar

as vitimas a relatar os abusos sexuais e agressoes®.

A tecnologia nesse sentido tornou-se uma arma a ser utilizada pelos homens para
violar, humilhar e ameacar essas mulheres, dificultando que elas reportem as violéncias
experimentadas. Trata-se de violéncia direcionada ndo apenas as mulheres, mas especialmente
a elas. O que ocorreu foi um intercruzamento de violéncias de carater gendrado, sejam elas
fisicas ou simbdlicas, uma vez que além da violéncia fisica emergiram outras formas até mais
sofisticadas e danosas de violéncia contra as mulheres, como, por exemplo, a violéncia
psicolégica e a prépria figura da pornografia de vinganca que possui implicacdes tanto
psicolégicas quanto fisicas.

Raul Fernando do Amaral Street, mais conhecido como Doca Street precisou de
trés disparos no rosto e um na nuca de Angela Diniz para tentar estancar seu orgulho ferido e
corroborar o velho jargdo de que “se ndo for minha, ndo serd de mais ninguém”’. Mas

Eduardo Goncalves Dias s precisou de alguns cliques para promover um assassinato moral

® Traducdo da autora. Original: Nonconsensual pornography often plays a role in intimate partner violence, with
abusers using the threat of disclosure to keep their partners from leaving or reporting their abuse to law
enforcement. Traffickers and pimps also use nonconsensual pornography to trap unwilling individuals in the sex
trade. Rapists are increasingly recording their attacks not only to brag about their activities but also to
discourage victims from reporting sexual assaults.

70 Caso Angela Diniz foi paradigmatico no ambito dos crimes julgados pelo Tribunal do Jiri e responséavel pela
popularizacéo da esdrixula tese de legitima defesa da honra para tentar justificar o assassinato de mulheres pelos
proprios parceiros. Angela Diniz foi uma famosa socialite mineira assassinada pelo namorado Raul Fernando do
Amaral Street, o Doca Street, em uma casa de praia em BUzios/RJ, na antevéspera do ano novo de 1976. Em 12
de marco de 2021, o Supremo Tribunal Federal, em decisdo undnime exarada no julgamento da Arguicdo de
Descumprimento de Preceito Fundamental n® 779 (ADPF 779) de relatoria do Ministro Dias Toffoli consolidou
o0 entendimento de que a tese da legitima defesa da honra é inconstitucional por ferir principios constitucionais
como a dignidade da pessoa humana, a protecdo a vida e a igualdade de género, restando afastada, portanto, sua
aplicabilidade. A partir deste momento, fica proibida a utilizacdo da tese de legitima defesa da honra nas fases
processual e pré-processual, bem como durante o julgamento no plenério do Tribunal do Jari, sob pena de
nulidade do julgamento ou do ato.
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da jornalista Rose Leonel®, quando em 2006 enviou fotografias da ex-namorada nua, bem
como dados pessoais como nome e endereco, por meio de e-mail a mais de 15 mil pessoas,
dentre elas colegas de trabalho, familiares e conhecidos da cidade de Maringd/PR. As
fotografias estavam acompanhadas de legendas que davam a entender que Rose era uma
garota de programa, posteriormente o material foi parar em sites de pornografia (BUZZI,
2015).

N&o obstante, cabe problematizar essa nomenclatura, uma vez que nem sempre
essa divulgacdo de material de cunho intimo tem por finalidade a vinganca. A pornografia de
vinganca é tida como uma modalidade de pornografia ndo consensual e muitos, a exemplo de
Sydow e de Castro (2019), defendem a utilizagdo de uma nomenclatura mais abrangente
como “exposi¢do pornografica ndo consentida”, de modo a alcancar situagdes que ndo tém a
vinganga como raz&o principal.

A utilizacdo do termo vinganca pode inclusive nos conduzir a um julgamento
moral da mulher, de modo a passar a ideia de que ela ensejou aquele comportamento
(BIANCHINI; BAZZO; CHAKIAN, 2020). Além disso, também n&o é possivel determinar
com clareza o que é ou ndo pornografia. Todavia, apesar de concordarmos com as criticas e
com a problematizacdo em torno do uso do termo pornografia de vinganca, optamos por
manté-lo ao longo do texto, uma vez que o fenbmeno ainda é pouco conhecido, demandando
maiores estudos e reflexdes que possam culminar com o surgimento de uma nomenclatura
mais adequada e condizente com a preservacédo da dignidade feminina.

Vislumbramos uma nova possibilidade de terminologia para o fenémeno estudado
que possa contempla-lo de forma mais especifica e assegurar o respeito a dignidade feminina.
Neste sentido, estamos propondo neste trabalho o termo “exposi¢do indevida de registro
audiovisual intimo” para abarcar as condutas previstas pelo art. 218-C do CP. Conforme
vimos, exposi¢cdo pornografica ndo consentida é um género do qual pornografia de vinganca
constitui uma das espécies, resta mais adequado o termo em destaque, pois além de abarcar de
forma mais especifica este tipo de violéncia de género, abrange também os audios com
conteudo erdtico e afasta expressdes problematicas como “pornografia”, “vinganga” e
equivalentes.

O sexting é uma nova forma de se relacionar sexual e amorosamente por meio da

internet, o termo resulta da juncéo das palavras de origem inglesa sex (sexo) e texting (trocar

® Rose Leonel é uma jornalista, fundadora da ONG Marias da Internet de combate a violéncia de género no
ambiente informéatico. Foi também uma das vitimas mais famosas de pornografia de vinganca aqui no Brasil,
guando o namorado, Eduardo Gongalves Dias, a expds apds o término da relagdo amorosa.
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mensagens de texto). A pratica abrange a troca de texto e também de audio e pode ser muito
mais danosa para as vitimas, tanto do ponto de vista de identificacdo da autoria quanto em
relacdo a protecdo da intimidade e da privacidade. O texto pode ser facilmente manipulado,
no entanto a voz humana tem nuances muito mais dificeis de se reproduzir. Tais modalidades
pressupdem um detalhamento das preferéncias sexuais e descrevem o ato sexual de forma
pormenorizada, o que por si s6 ja potencializa os danos derivados da exposi¢do desse material
(SYDOW; DE CASTRO, 2019).

O sexo foi relegado historicamente a esfera privada, especialmente no que se
refere a sexualidade feminina. A sexualidade da mulher ainda constitui um tabu, apesar de
todos os esforgos no sentido de promover uma maior emancipacdo. O fendmeno da exposi¢éo
pornografica ndo consentida nos demonstra qudo arraigada encontra-se essa No¢do no
imaginario da sociedade ocidental, pois € justamente a publicizacdo da intimidade da mulher
gue macula sua imagem perante o seio social, tornando-a indigna de respeito e prote¢do. Tudo
emerge da injuncdo cisheteronormativa de que a mulher estd socialmente destinada ao
casamento e a maternidade, de que deve se guardar até 0 momento de se entregar a um bom
homem que a faca feliz e que, a partir do casamento, deterad exclusividade sobre seu corpo.
Por meio do contrato sexual que se estabelece no matrimonio, o toque e o olhar estdo
reservados apenas ao marido.

A pornografia de vinganga consubstancia modalidade de violéncia de género cujas
consequéncias para a vida das mulheres expostas sdo nefastas e compreendem, dentre outros,
a perda do emprego, depressdo e muitas vezes culmina com o suicidio, pois a vitima néo
consegue lidar com a humilhacdo e com o julgamento social. Ndo raramente, o contetdo é
“vazado” com dados da vitima como nome completo, endereco residencial e profissional, bem
como indicacdo de seus perfis nas redes sociais, havendo muitos sites especializados na
veiculacdo deste tipo de material especifico.

A exposicdo a qual essas vitimas sdo submetidas desencadeia uma série de
episddios de humilhacgéo, perseguicéo e assédio que caracterizam o que as teorias feministas
denominam de slut-shaming e gera reflexos na vida pessoal, social, familiar, profissional e
amorosa da vitima. A estigmatizacdo em razao do livre exercicio de sua sexualidade afeta de
maneira diferenciada as mulheres, isso deriva em grande parte da cultura patriarcal que
permeia nosso seio social.

No Brasil, antes da Lei n°® 13.718/2018 essas condutas eram enguadradas como
crimes contra a honra, geralmente injdria (art.140, CP) ou difamacéo (art.139, CP), que sdo

crimes de menor potencial ofensivo. Dentre os crimes contra a honra destacam-se a calunia, a
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injuria e a difamagdo. A callnia consiste na imputacéo falsa de um fato definido como crime a
uma pessoa e admite exce¢do da verdade, j& a difamacdo diz respeito a imputacdo de um fato
ofensivo a reputacdo, o qual, independentemente de ser verdadeiro ou ndo, tenha o condao de
macular a reputacao da vitima, isto é, sua imagem perante o seio social. Por sua vez, a injdria
compreende a ofensa a dignidade, ao decoro da vitima.

Contudo, parecia forgoso enquadra-la como difamacéo, uma vez que o tipo penal
exige a imputacdo de fato determinado. Assim, a conduta se enquadraria melhor na injuria
que tutela a honra subjetiva, isto é, a autoimagem, mas a reprimenda parecia desproporcional
(detengdo, de um a seis meses, ou multa), tendo em vista a gravidade e a variedade de
consequéncias para a vitima. Concluimos que o cenario antecedente a vigéncia da Lei n°
13.718/2018 era de protecdo deficiente, muito embora haja muitas ressalvas em relacdo ao
novo tipo penal.

Atualmente, temos no panorama legal o art.218-C do CP; divulgacdo de cena de
estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia; que abarca
essas condutas. No entanto € um dispositivo bastante criticado pelos estudiosos do tema,
sobretudo quanto a técnica legislativa empregada, uma vez que ndo abrange, por exemplo, 0s
audios e mensagens eroticas, 0s quais podem ser muitas vezes mais comprometedores do que
as imagens e videos, por revelarem fantasias e preferéncias sexuais das vitimas. A pena-base
do tipo é de um a cinco anos de reclusdo, havendo previsao inclusive de causa de aumento de
pena de 1/3 a 2/3, caso o crime seja praticado por agente que mantém ou tenha mantido
relagdo intima de afeto com a vitima ou com o fim de vinganca ou humilhac&o.

Reforcamos que nada impede a aplicacdo da Lei Maria da Penha aos casos em
analise, uma vez que na maioria das vezes o crime € praticado por ex-namorado, ex-marido ou
ex-companheiro da vitima. N&o obstante, alguns tribunais vém aplicando as medidas
protetivas de urgéncia previstas na Lei n° 11.340/2006 a casos em que 0S agressores eram
pessoas que ndo mantinham relacionamento amoroso ou familiar com a vitima.

Necessario se faz a distingdo entre as condutas do art. 218-C e das demais figuras
trazidas pela Lei n°® 13.718/2018, mais precisamente os arts.215-A, CP e 216-B. O art.215-A
do CP traz a figura da importunagdo sexual que consiste na pratica ndo consensual de ato
libidinoso com o objetivo de satisfazer a prépria lascivia ou a de terceiro. Tal crime resulta de
clamor social ap6s uma série de casos de ejaculacdo em mulheres no transporte publico que
eram enguadrados apenas como contravencao penal (art.61, LCP), isto é, como uma infracao

de menor potencial ofensivo.
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Por outro lado, o art.216-B do CP consubstancia o registro ndo autorizado da
intimidade sexual:
Art.216-B Produzir, fotografar, filmar ou registrar, por qualquer meio, contetido

com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem
autorizacdo dos participantes (BRASIL, 1940).

Enquanto o art. 216-B engloba a produgéo da imagem, o art. 218-C versa sobre a
divulgacdo da referida imagem, sdo crimes completamente distintos. O art.216-B traz ainda
uma forma equiparada que visa abarcar aquele que realiza montagem em fotografia, video,
audio ou qualquer outro registro com a finalidade de incluir pessoa em cena de nudez ou ato
sexual ou libidinoso de carater intimo, nessa figura podemos enquadrar a deepfake nudes®.
Convém diferenciar ainda a pornografia de vinganca da sextorsdo, esta ultima consiste em
chantagear a vitima valendo-se de fotos/videos de cunho intimo. A depender da natureza da
vantagem pretendida pelo agente o crime pode ser de extorsdo (vantagem econémica) ou
ainda estupro ou constrangimento ilegal (vantagem sexual).

Hé& na doutrina juridica quem sustente que a pornografia de vinganca pode vir a
configurar o crime de lesdo corporal de natureza grave (art.129, 81, I, CP). Rogério Sanches
Cunha ensina que referido tipo penal tutela além da integridade fisica, a integridade
fisiol6gica e mental da vitima, de modo que, se apds o vazamento de fotos/videos intimos, a
vitima fica tdo deprimida a ponto de ndo conseguir exercer suas atividades habituais por mais
de trinta dias configurado estard o crime de lesdo corporal grave (CUNHA, 2019). Em linhas
gerais, se 0 abalo emocional acarretar uma doenca estaremos diante de lesdo corporal, no
entanto, se detectado esse abalo, sem que haja, esse amoldamento a uma doenca havera
violéncia psicologica (MACHADO, 2013; CUNHA, 2019). E muito comum que no contexto
de pornografia de vinganca se verifique a ocorréncia de crimes como a ameaca (art.147, CP),
violacdo sexual mediante fraude (art. 215, CP), assédio sexual (art.216-A, CP), concussao
(art.216, CP) e corrupcao passiva (art.317, CP).

Sobre o tema convém destacar o arcabouco juridico que ampara a mulher em sede
de violéncia de género no ambiente informéatico. Comecaremos entdo pela Constituicdo da
Republica Federativa do Brasil (CRFB/1988) que traz em seu art.5°, X, o direito a
inviolabilidade da intimidade, vida privada, honra e imagem das pessoas. Essas garantias

encontram reflexo na legislacdo infraconstitucional, como por exemplo no art. 21 do Cddigo

® Trata-se de fotos e videos produzidos com o auxilio de programas de computador e aplicativos (Inteligéncia
Artificial- 1A) que produzem contelido intimo falso por meio de recursos graficos. As vitimas aparecem nuas
e/ou em posi¢des sexuais sem que de fato tenham se submetido a essas situagées.
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Civil (CC/2002), bem como no Cddigo Penal (CP/1940), diploma que traz no capitulo VI a
secdo IV destinada aos crimes contra a inviolabilidade dos segredos.

O CP/1940 foi alterado pela Lei n° 12.737/2012, mais conhecida como Lei
Carolina Dieckmann, a fim de incluir os arts. 154-A e 154-B, que tratam do delito de invasao
de dispositivo informético e divulgacdo de materiais privados, além de alterar a redacdo dos
arts.266 e 298 do CP. Desta feita foi criada a figura do art.154-A do CP, cuja redagéo original
era a que se segue:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
Fé,ci_ta do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
g:a(;l;a: detencdo, de 3 (trés) meses a 1 (um) ano, e multa (BRASIL, 1940).

Trata-se de dispositivo bastante criticado em virtude da necessidade de se recorrer
a pelo menos cinco complementagfes em outras legislacbes, o que em Direito Penal
designamos de norma penal em branco. Alguns juristas ressaltam que é um tipo com pouca ou
nenhuma aplicabilidade pratica, resultado de uma cultura de Direito Penal de Emergéncia que
privilegia o atendimento ao clamor social em detrimento da técnica legislativa.

Essa espécie normativa visou criminalizar principalmente a conduta de terceiros
que invadem dispositivos informaticos com o fim de localizar material de cunho intimo e na
maioria das vezes fazer uso deste para extorquir a vitima. Foi o que ocorreu em 2012 com a
atriz Carolina Dieckmann que teve seu computador invadido e suas fotos divulgadas em
diversos sites pornogréaficos. Os criminosos ainda exigiram quantia em dinheiro da atriz para
que ndo publicassem mais fotografias.

Ressaltamos que a Lei n° 14.155/2021 modificou a redacdo do referido
dispositivo, de modo que ficou nos termos abaixo:

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informacg6es
sem autorizacdo expressa ou tacita do usuéario do dispositivo ou de instalar
\zlglznle.;rabilidades para obter vantagem ilicita: (Redacdo dada pela Lei n°® 14.155, de

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Redacdo dada pela Lei
n° 14.155, de 2021)

)

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos) se da invasdo
resulta prejuizo econdmico. (Redacdo dada pela Lei n°® 14.155, de 2021)

§ 3° Se da invasdo resultar a obtencdo de conteldo de comunicacBes eletrdnicas
privadas, segredos comerciais ou industriais, informacd@es sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena — recluséo, de 2 (dois) a 5 (cinco) anos, e multa. (Redacdo dada pela Lei n°
14.155, de 2021) (BRASIL, 1940). (Grifos da autora).
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A alteracdo legislativa foi realizada sob o pretexto de recrudescer o tratamento
juridico-penal conferido as infragdes informéticas que se intensificaram durante a pandemia
de Covid-19. Todavia, ndés mantemos nossa postura critica em relacdo as modificacdes
realizadas, j& que mais uma vez o legislador recorre a velhas solucdes para novos problemas,
pautando-se ndo pela elaboracdo de tipos penais dotados de aplicabilidade pratica, mas sim
pelo clamor social e midiatico em alinhamento com a perspectiva do Direito Penal de
Emergéncia.

A partir da Lei n® 14.155/2021, o art. 154-A deixa de ser uma infracdo de menor
potencial ofensivo, uma vez que a pena maxima é de quatro anos, afastando assim a aplicacéo
dos beneficios da Lei n°® 9.099/95. Trata-se de uma novatio legis in pejus, isto €, de uma lei
nova prejudicial ao agente, tendo em vista o fato de que a pena deixou de ser de detencdo de
um a trés anos e multa para ser de reclusdo de um a quatro anos e multa. Além disso, houve
uma ampliacdo da causa de aumento de pena que passou de 1/6 a 1/3 para 1/3 a 2/3, na forma
do § 2° do art. 154-A. Destacamos que o 83° do referido artigo trouxe ainda um aumento na
figura qualificada.

O Direito ¢ um campo do conhecimento que, muitas vezes, esta “a olhar pelo
retrovisor”, pois ¢ necessario que os fatos sociais ocorram e evidenciem a necessidade de
producdo de uma norma que o regulamente. Todavia, 0 que acontece com frequéncia é a
elaboracdo de leis penais simbdlicas pelo legislador brasileiro, ndo s6 produzimos leis
tardiamente, como produzimos leis com falhas de ordem técnica e que ndo possuem
aplicabilidade pratica. O Cddigo Penal esta repleto de exemplos disso, 0 mais emblematico e
pertinente a tematica de género diz respeito a figura da invasdao de dispositivo informatico
(art. 154-A, CP), tipo penal que raramente estampa as sentencas penais condenatorias.
Precisamos ndo sO de legislacdes, mas principalmente de politicas pablicas capazes de
promover mudancas culturais e de romper com as amarras patriarcais, de maneira a
contemplar ndo apenas vitimas, mas também agressores, ja que eles também sdo variaveis
determinantes nessa equacao.

No que diz respeito a Lei Maria da Penha, a pornografia de vingangca amolda-se
perfeitamente as disposi¢des dos arts. 2°, 5° e 7°, os quais tratam de direitos fundamentais que
abrangem a integridade fisica, moral e psicologica da mulher. Sem se falar na possibilidade de
aplicacdo das medidas protetivas de urgéncia e da competéncia dos Juizados Especiais de
Violéncia Doméstica e Familiar nas comarcas em que estiverem implementados. As medidas
protetivas de urgéncia compreendem tanto as que obrigam o agressor quanto as que amparam

a ofendida. Assim, é necessario que a vitima seja mulher, tenha sido exposta sem 0 seu
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consentimento, bem como o fato tenha ocorrido no contexto doméstico e familiar para que a
Lei Maria da Penha seja aplicada aos casos de pornografia de vinganga.

Por seu turno, a Lei n°® 12.965/2014, mais conhecida como Marco Civil da
Internet, foi responsavel por construir um compilado de regras aplicaveis ao meio cibernético
estabelecendo a responsabilidade de sites hospedeiros e das ferramentas de busca. O Marco
Civil da Internet trouxe uma série de direitos e deveres dos usuarios, bem como dos
prestadores de servico e do Estado.

Em regra, predomina a liberdade do usuario em relagdo aos contetdos produzidos
que apenas serdo derrubados por meio de decisdo judicial, ressalvadas as hipoteses de
veiculacdo de material de cunho intimo de forma ndo consensual, oportunidade em que 0s
sites e servidores sdo obrigados a promover a retirada imediata do conteddo sob pena de
responsabilizacdo. Neste sentido, encontra-se a redacdo do art. 21 do Marco Civil da Internet:

Art. 21. O provedor de aplicacGes de internet que disponibilize contelido gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetdo.

Paragrafo Unico. A notificacdo prevista no caput deverd conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado

como violador da intimidade do participante e a verificagdo da legitimidade para
apresentacdo do pedido (BRASIL, 2014).

Nos casos em que a exposi¢cdo pornografica ndo consentida envolver menores de
idade haverd a aplicacdo da legislacdo especial pertinente, qual seja, a Lei n° 8.069/1990
(Estatuto da Crianca e do Adolescente/ECA). Neste sentido, temos o art. 241-A, ECA que
prevé o ato de disseminar conteldo sexual envolvendo criancas ou adolescentes. O art. 241-B,
ECA traz hipoteses de posse desse material, enquanto o art. 241-C, ECA tutela a dignidade do
menor proibindo a simula¢do de contetido sexual envolvendo criangas. Por fim, o art. 241-D,
ECA tipifica a conduta de aliciar menor para a préatica do ato libidinoso por meio da internet.

Destacam-se ainda no combate a violéncia no contexto informatico a Lei das
Delegacias Virtuais (Lei n°® 12.735/2012), a Lei do Bullying (Lei n° 13.185/2015), a Lei Lola
Aronovich (Lei n°® 13.642/2018) e a Lei Geral de Protecdo de Dados/LGPD (Lei n°
13.709/2018).

A Lein®12.735/2012 determina em seu art.4° que:

Art.4° Os orgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a agdo delituosa em rede de
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computadores, dispositivo de comunicacdo ou sistema informatizado (BRASIL,
2012).

Hoje no Brasil ha apenas 16 (dezesseis) delegacias especializadas em crimes
informaticos, o que significa que existe menos de uma por unidade federativa (SAFERNET
BRASIL, 2021). Ha& de ressaltar o grande volume de casos a serem investigados com o
restrito quadro de pessoal e caréncia de equipamentos adequados.

Por seu turno, a Lei n® 13.185/2015 instituiu em nivel nacional o Programa de
Combate a Intimidacdo Sistematica (Bullying) trazendo em seu art. 2°, paragrafo unico, a
figura do cyberbullying que se perfaz quando a intimidacdo sisteméatica ocorre na rede
mundial de computadores e o agente se vale dos instrumentos que lhe sdo proprios, a fim de
depreciar, incitar a violéncia, adulterar fotos e dados pessoais com vistas a criar meios de
constrangimento psicossocial a vitima (BRASIL, 2015).

A Lei Lola Aronovich promoveu a transferéncia para a Policia Federal da
atribuicdo de investigar crimes de 6dio perpetrados contra as mulheres. Esse dispositivo
normativo tem como principal objetivo recrudescer o combate a préaticas de assédio, ataques e
perseguicbes as mulheres no contexto virtual. Abrange ndo s6 a questdo da misoginia, mas
também ataques contra outros segmentos minoritarios no ambiente cibernético (BRASIL,
2018).

No tocante & LGPD, insta frisar que foi um dispositivo que surgiu para regular o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, a fim de salvaguardar os direitos fundamentais de
liberdade e de privacidade, assim como o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

No que concerne aos meios de provas deste tipo de violéncia é importante
salientar que deve se proceder com muita cautela na coleta desses dados, em virtude das
caracteristicas peculiares que constituem o ambiente informatico. Em caso de pornografia de
vinganga ou sextorsdo, a Safernet Brasil recomenda que a vitima arquive o maximo de
evidéncias em especial as urls dos videos, prints de tela, e-mails, bem como mensagens
trocadas por meio de redes sociais e de aplicativos de mensagem.

A ata notarial é apontada como um recurso que confere maior veracidade a prova
colhida, haja vista o fato de o tabelido deter fé publica. No entanto, hoje existem aplicativos
que forjam prints e links sendo inclusive possivel enganar o tabelido do Cartdrio de Notas. A

ferramenta ideal para averiguar a autenticidade seria, por exemplo, o verifact (aplicativo para
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extrair prova digital), mas sdo provas que tém um custo alto para serem produzidas, pois
demandam profissionais especializados e tecnologia sofisticada.

A vitima deve registrar um boletim de ocorréncia de preferéncia em uma
Delegacia Especializada em Crimes Cibernéticos ou no Atendimento & Mulher. E necessario
ainda reportar o fato a plataforma onde estd hospedada a imagem/video e solicitar sua
remocao, 0 que pode ser feito por meio de carta registrada com aviso de recebimento, na
forma do art. 21 do Marco Civil da Internet. Também é possivel solicitar ao navegador a
remocao das buscas pelo termo mediante o preenchimento de formulario especifico como é no
caso do Google e do Bing (SAFERNET BRASIL, 2021). Empresas como Google, Facebook e
Twitter costumam atender prontamente as solicitacBes de retirada de material de cunho intimo
divulgado sem o consentimento das vitimas. Contudo, 0 mesmo ndo se pode dizer dos sites
especializados em pornografia amadora, o fato de estarem muitas vezes hospedados em outros
paises dificulta ainda mais o processo.

Sobre a temaética vislumbra-se a ementa do REsp 1.735.712/SP, de relatoria da

Ministra Nancy Andrighi:

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE
OBRIGACAO DE FAZER E DE INDENIZACAO DE DANOS MORAIS.
RETIRADA DE CONTEUDO ILEGAL. EXPOSICAO PORNOGRAFICA NAO
CONSENTIDA. PORNOGRAFIA DE VINGANGCA. DIREITOS DE
PERSONALIDADE. INTIMIDADE. PRIVACIDADE. GRAVE LESAO.

1. Agdo ajuizada em 17/07/2014, recurso especial interposto em 19/04/2017 e
atribuido a este gabinete em 07/03/2018.

2. O proposito recursal consiste em determinar os limites da responsabilidade de
provedores de aplicacdo de busca na Internet, com relagdo a divulgacdo nédo
consentida de material intimo, divulgado antes da entrada em vigor do Marco Civil
da Internet.

3. A regra a ser utilizada para a resolucdo de controvérsias deve levar em
consideragéo o momento de ocorréncia do ato lesivo ou, em outras palavras, quando
foram publicados os contetdos infringentes: (i) para fatos ocorridos antes da entrada
em vigor do Marco Civil da Internet, deve ser obedecida a jurisprudéncia desta
corte; (ii) apds a entrada em vigor da Lei 12.965/2014, devem ser observadas suas
disposicdes nos arts. 19 e 21. Precedentes.

4. A "exposi¢do pornografica ndo consentida", da qual a "pornografia de vinganca" é
uma espécie, constituiu uma grave lesdo aos direitos de personalidade da pessoa
exposta indevidamente, além de configurar uma grave forma de violéncia de género
que deve ser combatida de forma contundente pelos meios juridicos disponiveis.

5. Nao ha como descaracterizar um material pornogréfica apenas pela auséncia de
nudez total. Na hipGtese, a recorrente encontra-se sumariamente vestida, em
posi¢cdes com forte apelo sexual.

6. O fato de o rosto da vitima ndo estar evidenciado nas fotos de maneira flagrante é
irrelevante para a configuragao dos danos morais na hipétese, uma vez que a mulher
vitima da pornografia de vinganga sabe que sua intimidade foi indevidamente
desrespeitada e, igualmente, sua exposicdo ndo autorizada Ihe é humilhante e viola
flagrantemente seus direitos de personalidade.

7. O art. 21 do Marco Civil da Internet ndo abarca somente a nudez total e completa
da vitima, tampouco os "atos sexuais" devem ser interpretados como somente
aqueles que envolvam conjuncdo carnal. Isso porque o combate a exposicao
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pornografica ndo consentida - que é a finalidade deste dispositivo legal - pode
envolver situacdes distintas e ndo tdo 6bvias, mas que geram igualmente dano a
personalidade da vitima.

8. Recurso conhecido e provido.

(REsp 1735712/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA,
julgado em 19/05/2020, DJe 27/05/2020)

Grosso modo, o voto da Ministra Nancy Andrighi ressalta que a exposicéo
pornografica ndo consentida configura grave violacdo aos direitos de personalidade, bem
como traz os limites da responsabilidade dos provedores de contetudo na internet. Constituiu
um marco jurisprudencial no tratamento da pornografia de vinganca, além de reconhecé-la
enquanto modalidade da exposi¢do pornografica ndo consentida fixou balizas determinantes
para o enfrentamento do problema.

O grande destaque do referido voto diz respeito ao fato de que ndo é necessario
que haja nudez total para que se configure a violacdo da intimidade sexual da mulher, bem
como a reparagdo por danos morais. Tampouco, 0s atos sexuais se restringem a conjuncao
carnal, podendo abranger outros atos libidinosos como sexo oral e anal, por exemplo.

Esse ponto merece ser problematizado, pois € muito dificil definir o que é ou nao
conteido de forte apelo sexual. No caso analisado pela ministra, ainda que a apelante
estivesse vestida é inegavel que houve grave lesdo a sua imagem perante o seio social em face
de posicoes de forte conotacdo sexual, conforme salientado no voto em analise.

Outro elemento que precisa ser ressaltado é que ndo é necessario que seja possivel
visualizar o rosto da pessoa exposta. Existem muitos outros sinais que podem individualizar
alguém, a exemplo de pintas, sardas, tatuagens. E mesmo que nao seja possivel identificar
com facilidade quem aparece nas imagens, ndo podemos ignorar que a vitima sabe que é ela e
ndo deixa de se sentir invadida e violada em sua esfera mais intima.

Ademais, esse julgado apresentou uma regra de transicdo em relagdo a como o
Poder Judiciario deveria proceder, a depender se os fatos sob seu crivo eram anteriores ou
posteriores a vigéncia da Lei n°12.965/2014, mais conhecida como Marco Civil da Internet.

A pornografia de vinganga guarda relagcdo umbilical com a cultura do estupro que
enxerga o corpo feminino como propriedade, despido de agéncia e de garantias. Pressupde a
culpabilizagdo e a exposicdo da mulher como uma forma de puni¢cdo de um desvio das
expectativas estabelecidas pelo sistema patriarcal ao género feminino. A exposic¢ao cruel e
sistematica visa reafirmar as fronteiras entre o masculino e o feminino, bem como recolocar a
mulher que rompe com as regras estatuidas em seu “lugar subalterno” no seio da sociedade.

As teorias feministas e os trabalhos de estudiosos como Foucault, Butler e

Preciado nos auxiliam na compreensdo de que tanto a sexualidade quanto o género ndo séo
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naturais. Eles sdo atravessados por relagfes de poder que se manifestam desde as formas mais
sutis e quase imperceptiveis até formas de violéncia ja abarcadas pelo Direito, além de outras
que ainda precisam ser melhor enquadradas. Neste ponto reside a importancia de se

estabelecer um dialogo entre o ordenamento juridico-penal e os estudos de género.

2.2 Direito ao esquecimento

O ciberespaco é marcado pela velocidade na transmissdo de informacdes, bem
como pela sua possibilidade de eternizacdo. Com o avanco tecnoldgico e a popularizacdo da
internet a discussédo sobre o direito ao esquecimento (right to be forgotten) ganha folego novo,
sobretudo quando se fala em pornografia de vinganca.

O direito ao esquecimento € uma garantia mais afeta ao Direito Penal e visa
assegurar o processo de ressocializacdo dos apenados. Trata-se do direito do individuo de que
fatos pretéritos ocorridos em sua vida permanegam ocultos ao publico, de modo a evitar seu
sofrimento e outros danos decorrentes.

Ndo temos legislacdo especifica sobre o tema, mas existem varios julgados
analisando o direito ao esquecimento no dmbito do Superior Tribunal de Justica (STJ)Y.
Recentemente, o STF entendeu que o direito ao esquecimento ndo se compatibiliza com a
Constituicdo Federal (Tema 786), mas ndo enfrentou casos de pornografia de vinganca.
Importante destacar que ha ainda grande discussdo acerca do que vem a ser direito ao
esquecimento, bem como sobre sua abrangéncia.

Nosso ordenamento juridico traz no artigo 5°, inciso X, da CRFB/1988 os direitos
da personalidade, o qual dispde que “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo”. Portanto, o direito ao esquecimento decorre da protecdo da
imagem, vida privada e intimidade entrelacando-se com a dignidade da pessoa humana e com
a protecéo da identidade pessoal. Eventualmente, o direito ao esquecimento pode colidir com
a liberdade de expressao e o acesso a informagéo.

No mesmo norte, 0 Enunciado 531 do Conselho de Justica Federal aprovado em
2013 na VI Jornada de Direito Civil determina que “a tutela da dignidade da pessoa humana
na sociedade da informagdo inclui o direito ao esquecimento”. Em sua justificativa

argumenta-se que tal direito ndo se presta a permitir que a pessoa apague o passado e

10 Vide HC 256.210, REsp 1.335.153/RJ e REsp 1.334.097/RJ.
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reescreva sua histdria, mas que discuta a destinacdo/uso decorrente da rememoragdo destes
fatos (BRASIL, 2013).

N&o obstante, merece destaque o parecer de Juliana Abrusio, advogada
especialista em Direito Digital, que compreende que a pornografia de vinganca ndo se
enquadra no direito ao esquecimento, uma vez que o contedo de cunho intimo foi obtido de
maneira ilicita e ndo deveria ter sido de modo algum publicizado. Desta forma, o direito ao
esquecimento apenas teria espaco quando aqueles fatos tivessem de se tornar conhecidos pela
coletividade, mas gque passado algum tempo ndo mais interessariam (AMAZONAS ATUAL,
2021).

Em sua obra, Spencer Sydow (2020) defende a existéncia de um direito a
criptografia ou a anonimidade no ambito do Direito Penal Informatico num espectro de direito
fundamental de 5% geracdo de direito humanos, do qual o direito ao esquecimento também
faria parte. Para que essa protecdo seja viabilizada é necessario o atendimento a quatro

critérios fundamentais, a saber:

a) A demonstracdo de que os fatos publicados estdo relacionados com aquele que
faz o pedido de excluséo- nexo de vitimizagéo;

b) Que a pessoa que faz o pedido esteja exercendo autoconservagdo de sua
imagem- violagdo de direito prdprio;

c) Que o contetudo objeto do pedido de esquecimento tenha carater particular ou,
se possuir carater publico, que a informagdo esteja desatualizada ou seja
irrelevante para a comunidade a que se dirige-admissibilidade do esquecimento;
e

d) Que haja demonstracdo de violacdo de direito fundamental- demonstracdo
consequencial (SYDOW, 2020, p.72).

Na pornografia de vinganca € possivel vislumbrar com clareza esses elementos,
uma vez que o pedido de exclusdo se refere a fato que s diz respeito a vida da vitima, pois
trata-se de conteudo eminentemente particular, além disso é inegavel que visa conservar o
direito de imagem da ofendida perante o seio social e que sua negativa acarretara violacdo de
direitos fundamentais como direitos da personalidade e a dignidade da pessoa humana.

Com efeito, no presente trabalho nos alinhamos ao posicionamento de Barreto
(2021) no sentido de que o direito ao esquecimento constitui importante instrumento de
combate a pornografia de vinganga, na medida em que ndo ha interesse coletivo em uma
informacdo que se refere Gnica e exclusivamente a esfera intima de alguém. Além disso, a seu
ver, ao franquear essa possibilidade as vitimas as salvaguardamos do julgamento moral

realizado por magistrados e cortes mais conservadoras, uma vez que 0 que esta em discussao
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é o direito de ser esquecido e ndo o fato de ter havido ou ndo consentimento da vitima na
captura e divulgacdo do contetido, tampouco a sua moral sexual.

Toda a argumentacdo de Barreto (2021) tem como ponto de partida o caso
paradigmatico da italiana Tiziana Cantone que travou uma batalha judicial para retirar seus
videos intimos da rede. A jovem suicidou-se em 2016 ap0s ter seu pedido negado pela justica
italiana que alegou impossibilidade frente ao direito a informacéo, além de ser condenada ao
pagamento de custas processuais resultantes da indicacéo equivocada do polo passivo na acéo.

Tiziana pode representar nesse contexto a propria Eva da contraposicdo classica
feita por Joan Scott (1995) entre os dois maiores simbolos da religido judaico-cristd. De um
lado Eva, por outro, a Virgem Maria, 0 que mais chamou a atencdo em relacdo ao video
intimo protagonizado pela jovem ndo foi sua nudez ou o fato de se relacionar sexualmente
com mais de um parceiro, mas sim de parecer ndo se importar em ser filmada em um
momento especialmente intimo. Esse comportamento rompe com a nogao pré-estabelecida de
que a sexualidade feminina deve ser mantida na esfera privada, de preferéncia que o corpo das
mulheres seja acessado exclusivamente por um marido sob a protecdo do matriménio. Em
consequéncia, ao fraturar essa logica, Tiziana € submetida a um intenso julgamento moral
traduzido sob a forma de memes, de comentérios jocosos e também de ddio e desprezo na
internet, os quais visam, de certa maneira, restabelecer as fronteiras entre a mulher digna de
respeito e a prostituta, entre o imaculado e o impuro. Esse evento corrobora a nossa tese de
que a violéncia de género assume novas formas de se apresentar a partir do advento e
consolidacdo da tecnologia e das redes sociais, ganhando maior campo de abrangéncia e
potencializando seus efeitos danosos sobre as vidas e a satde das vitimas.

Podemos nos perguntar o porqué de haver leis coibindo e ainda assim essa
realidade ndo implicar em diminuicdo de casos, mas muito pelo contrario. Problematizar o
processo legislativo nos leva a indagar quem elabora essas leis, quando as elabora e a forma
como as elabora. A conclusdo a que chegamos é que elas sdo feitas por homens brancos,
pertencentes a classe média, quase sempre tardiamente e de forma precéria, sem se ater a
questBes de ordem técnico-juridica, 0 que nos conduz a um conjunto de legislacbes que se
destinam ao combate a violéncia de género, mas que carecem de aplicabilidade pratica,
conforme vimos mais detidamente ao tratar dos exemplos de leis penais simbolicas.

Ademais, ndo podemos ignorar o componente cultural da problematica da
violéncia de género, uma vez que a producdo de sexualidades diferenciadas de homens e
mulheres impacta diretamente essa realidade. A ideia de posse sobre o corpo feminino, bem

como as representacdes da “verdadeira mulher” e do “verdadeiro homem” vao se atualizando
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ao longo do tempo. Ainda hoje a nocdo de “verdadeira mulher” engloba naturalmente uma
sexualidade reprodutiva e heterossexual, cujo sexo “[...] reprodutor, receptor, passivo [...] ndo
existe sendo para responder aos desejos, as necessidades do masculino individual e social”
(SWAIN, 2000, p.50). Enfim, o dispositivo de sexualidade erige a nogdo de “verdadeira
mulher” sobre o trindmio mae, esposa ¢ dona de casa, alcada a vocagdo natural como se nédo
tivesse sido construida historicamente por meio do discurso.

Outro ponto interessante que essa autora nos traz € a contraposicdo entre as
figuras da mae e da prostituta, entre o publico e o privado, o moral e o imoral que apontam a
maternidade como destino natural da mulher e como forma de se redimir do pecado original.
Essa perspectiva nos auxilia a compreender o porqué de a pornografia de vinganga gerar uma
recepcdo social completamente distinta a depender de o envolvido ser homem ou mulher. Se
um homem aparece em um video intimo sera enxergado como o garanhdo, o viril, ao passo
que se tratar de uma mulher, como meretriz e moralmente decaida.

Todo esse esforco de sinalizar essa construcdo diferenciada da sexualidade de
homens e mulheres visa destacar a importancia da ferramenta do direito ao esquecimento, ao
lado da educacdo de género e também digital, no combate as velhas e as novas formas de

violéncia contra as mulheres.

2.3 Consequéncias psicoldgicas e danos morais

Outro aspecto do qual ndo podemos descuidar diz respeito as consequéncias
psicoldgicas decorrentes da exposi¢do ndo consentida de imagens intimas. Consoante Citron e
Franks (2014), os impactos da pornografia ndo consensual abarcam vergonha, humilhacao,
inaptidao para encontrar novos parceiros amorosos, depressao, ansiedade, perda do trabalho e
dificuldades de conseguir um novo emprego, assédio offline e stalking.

Samantha Bates (2016) destaca que até o ano de 2010 a pornografia ndo
consensual ndo ocorria de maneira tdo ampla e atribui 0 aumento e facilitacdo da captura e
divulgacdo deste tipo de material a revolugdo tecnoldgica proporcionada pelo advento dos
smartphones, cameras digitais e computadores mais sofisticados que potencializaram essa
difusdo. A autora nos adverte que poucos estudos académicos sdo voltados a perquirir acerca
dos impactos na saude mental das sobreviventes da pornografia de vinganca. As pesquisas
académicas encontram-se enfocadas sobretudo nos aspectos legais deste fenbmeno, apesar de

0 assunto vir ganhando destaque na midia.
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Bates (2016, p.03) ensina que:

A pornografia de vinganca geralmente envolve um ex-parceiro que envia fotos nuas
que foram obtidas por meio de sexting, que normalmente inclui o envio de fotos
nuas ou seminuas para outra pessoa por meios eletrdnicos, como mensagens de
texto.!!

Estudos realizados por Samini e Alderson (2014) sinalizam que as mulheres nao
costumam enviar nudes a homens desconhecidos, ou seja, quem d& publicidade a intimidade
dessa mulher sdo pessoas proximas e de sua esfera afetiva, na maioria das vezes ex-
namorados, ex-companheiros e ex-maridos que inconformados com o término do
relacionamento ou por algum traco de sociopatia decidem expor essa mulher, de modo a
humilha-la perante seu circulo social e reafirmar seu poder sobre a vida dela. Consoante 0s
autores, esse fato seria capaz de refutar o argumento frequentemente utilizado de que a mulher
deveria conhecer melhor o homem antes de Ihe enviar este tipo de conteudo.

Para muitos autores a pornografia da vinganca deve figurar entre 0s crimes
sexuais em razdo das semelhangas com o estupro e o assédio, por exemplo (BATES, 2016).
Podemos concluir que a cultura do estupro é primordial para se compreender que a violagdo
sexual representa o desejo do homem de reafirmar seu poder e seu dédio pelo feminino
reforcando essas nocdes estereotipadas de género. E justamente essa sensacdo de controle
sobre o corpo feminino e esse comprazimento pelo sofrimento impingido experimentados e
tdo desejados pelos estupradores que se verifica entre aqueles que divulgam imagens e videos
de suas ex-parceiras amorosas.

Bates (2016) invoca estudos que investigam a questdo da gestdo de risco na
prevencdo da violéncia sexual contra as mulheres apresentando-as como responsaveis por
evitar as agressdes sexuais, o que reforcaria que o corpo da mulher é um espaco de risco.
Assim, vislumbramos campanhas que estabelecem regras de sexting para que mulheres néo
sejam vitimas da pornografia de vinganca. Na opinido da referida autora, a politica de
contencdo de risco se levada ao extremo acaba por atribuir a mulher total responsabilidade
pelas violagGes experimentadas.

Demandamos uma solugdo mais efetiva que perpassa um viés educacional que
exige toda uma desconstrucdo dos estere6tipos de género vigentes, de modo a demonstrar que
0 corpo da mulher ndo pertence ao homem e que sua liberdade e dignidade merecem estar

salvaguardadas. Neste contexto de pornografia ndo consensual, os homens exercem um

11 Tradugdo da autora. Original: Revenge porn often involves an ex-partner uploading naked photos that were
obtained through sexting, which typically includes sending naked or semi-nude photos to another person
through electronic means, such as text messaging.
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enorme poder sobre a vida das mulheres, de maneira que com alguns cliques podem destruir
suas reputacdes, carreiras, vinculos familiares e de amizade, bem como causar intenso
sofrimento psiquico comparado por muitos estudiosos aquele experimentado por vitimas de
abuso sexual.

Bates (2016) destaca que os principais problemas mentais ap6s a vitimizacdo
compreendem, a saber: problemas de confianga; transtorno de estresse pés-traumatico
(TEPT), ansiedade e depresséo; além de baixa autoestima e perda de controle. Também séo
apontadas a autoculpa, abuso de substancias entorpecentes, assim como postura de
negacao/evitagéo.

O primeiro caso de exposi¢do intima de grande repercussdo envolveu a Revista
Hustler que tinha uma secdo destinada a publicacdo de fotos amadoras de mulheres nuas,
mediante o pagamento de cinquenta délares. A primeira vitima foi LaJuan Wood, uma dona
de casa estadunidense, que registrou momentos de intimidade com seu marido Billy Wood e
teve suas fotografias furtadas pelos vizinhos Steve Simpson e Kelley Rhoades, os quais as
enviaram a Coluna Beaver Hunt. Steve e Kelley forjaram o formuléario de consentimento,
além de inserirem informacdes inveridicas, o casal falsificou a assinatura de LaJuan. Ela
tomou ciéncia por meio de amigos e durante muito tempo recebeu ligacdes com propostas
indecentes, o que desencadeou nela um estado de intenso sofrimento psiquico. O casal
processou a Revista por difamacdo e invasdo de privacidade. Em primeira instancia a
condenacdo foi arbitrada em cento e cinquenta mil délares (US$ 150.000,00) para LaJuan e
em vinte e cinco mil délares (US$ 25.000,00) para Bill. No entanto, a indenizagédo de Bill foi
reformada em sede de apelacdo, uma vez que em segunda instancia o entendimento foi no
sentido de que ele ndo teve sua privacidade pessoalmente invadida (SYDOW:; DE CASTRO,
2019).

Todavia, a pornografia ndo consensual nos moldes em que é concebida atualmente
teve seu dpice com o surgimento do sitio eletrénico IsAnyoneUp? (Tem alguém afim?), o qual
permitia que os usuarios subissem videos e fotografias de maneira anénima. A Unica
exigéncia era a comprovacdo de que a vitima ndo era menor de idade, o site especializado em
pornografia de vinganca vinculava ainda nome, endereco residencial e profissional, telefones
e redes sociais. Assim surgiu a categoria realcore pornography (pornografia real), subgénero
pornografico que alimenta o prazer sadico e faz vitimas por todo mundo (SYDOW,; DE
CASTRO, 2019).

O criador do IsAnyoneUp? Hunter Moore chegou a lucrar trinta mil dolares por

més com o site e quando confrontado sobre os danos que causava as pessoas dizia-se
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amparado pelo pardgrafo 230 do Communications Deceny Act (CDA), que isenta de
responsabilidade os proprietarios de websites por material publicado por terceiro. Moore
tornou-se 0 homem mais odiado da internet por sua prepoténcia e pelo fato de ter avocado
para si o titulo de especialista em pornografia de vinganca. Foi a partir do ativismo de
Charlotte Laws, uma mée cuja filha adolescente teve uma foto nua vazada no site de Moore,
que o IsAnyoneUp? finalmente saiu do ar em 2012. Para tanto, Laws contou com a ajuda do
Facebook, do grupo Anonymous, do Federal Bureal of Investigation (FBI) e de hackers
ativistas. Em 2014, Moore foi preso sob acusacgdes de crimes federais previstos no Computer
Fraud and Abuse Act, dentre elas invasdo de contas de e-mail e contratagdo de um hacker
para invadir contas e obter material privado. Por fim, em 2015, ele foi condenado a dois anos
e meio de prisdo (SYDOW:; DE CASTRO, 2019).

O site UgotPosted (Vocé foi postado) criado em 2012 por Kevin Bollaert foi
ainda mais longe. Além do site responsavel pela postagem de imagens intimas de vitimas de
ambos os géneros e de seus dados, Kevin criou o ChangeMyReputation.com (Alterar minha
reputacdo), o qual se destinava a extorquir as pessoas que tiveram sua intimidade exposta no
UgotPosted. Pela remocdo do conteudo o site cobrava em torno de trezentos dolares, no
periodo de oito meses foram contabilizados mais de dois mil pedidos de remocdo que resultou
em um faturamento de aproximadamente trinta mil délares. O dono do site sofreu vinte e sete
condenacdes, dentre furto de identidade e extorsdo. Além da condenacdo a dezoito anos de
prisdo que foi reduzida para oito anos, Bollaert foi sentenciado a pagar uma multa de
quatrocentos e cinquenta mil dolares pelo estado da Califérnia, bem como dez mil dolares
para cada vitima exposta ilicitamente (SYDOW; DE CASTRO, 2019).

A dindmica de funcionamento desses dois sites sdo exemplos que ilustram bem
essa nova sistematica global descrita por Preciado (2018), a qual tem como modelo de
rentabilidade maxima a inddstria do sexo e o trafico de drogas. Lucra-se com a curiosidade
sobre a sexualidade alheia, infelizmente as pessoas se excitam e se comprazem com a
exposicdo intima ndo consensual. O comércio desse tipo de contetdo sé existe porque ha uma
demanda cada vez maior por ele, basta fazer uma rapida busca na internet utilizando os
termos “vazou” ou “caiu na net” para se constatar essa realidade.

A bem da verdade, as pessoas lidam de formas distintas com a sua dor € o que
podemos perceber a partir dos casos de Holly Jacobs e Tyler Clementi. Em 2011, Holli
Thometz soube que imagens intimas suas haviam sido publicadas no site Doxed.Me, o
responsavel pelo envio foi 0 ex-namorado, Ryan Seay, ap6s o rompimento da relagdo de trés

anos. As imagens foram espalhadas via e-mail, mas em trés dias estavam em mais de duzentos
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sites de contetido adulto. Thometz tentou junto a policia e ao FBI de Miami retirar o contetdo
do ar, no entanto obteve a resposta de que o fato ndo era previsto pela legislacdo do estado da
Flérida. Ela foi advertida de que seria uma questdo a ser tratada na area civel, pois havia sido
ela quem enviou as imagens ao ex-namorado (SYDOW; DE CASTRO, 2019).

Thometz conseguiu remover boa parte do conteudo, mas logo em seguida ja
estava disponivel em outras plataformas. Assim, Holli Thometz decidiu encerrar suas contas
de e-mail e perfis nas redes sociais, mudando legalmente seu nome para Holly Jacobs. Como
Holly Jacobs fundou uma organizacdo ndo-governamental de combate a pornografia de
vinganca e outros crimes informéaticos denominada Cyber Civil Rights Initiative (CCRI) e
também ¢é a responsavel pela campanha EndRevengePorn.com. A CCRI trabalha desde 2013
na prestacéo de servicos de assessoria a parlamentares para a elaboracédo de leis de protecao as
vitimas deste tipo de violéncia e responsabilizacdo dos agressores, tendo auxiliado na
confeccdo de projetos em mais de trinta estados dos EUA.

Por mais que a pornografia de vinganca afete em maior nimero mulheres na faixa
etaria de doze a trinta anos, ela também faz vitimas na comunidade LGBTQIA+,
principalmente entre aquelas pessoas que ainda ndo se assumiram. Tyler Clementi estudava na
Universidade de Rutgers, em Nova Jersey, quando foi filmado pelo colega de dormitorio
Dharun Ravi trocando caricias com outro rapaz. Ravi filmou tudo subrepticiamente e
transmitiu 0 ato via Twitter a amigos e seguidores. Clementi ndo suportou a vergonha e a
humilhacéo e jogou-se da ponte George Washington. Ravi respondeu criminalmente pelo fato
e foi condenado em 2012. Em 2013, a Universidade Rutgers em parceria com a Fundacdo
Tyler Clementi criou uma outra fundagdo homdnima para conscientizar e informar os jovens
acerca do compartilnamento de informacOes por meio da internet e das redes sociais
(SYDOW; DE CASTRO, 2019).

Pensando pelo viés da psicologia, dois sdo 0s cenarios mais comuns dentre as
vitimas de pornografia de vinganga: o adoecimento ou a ressignificacdo. Nem todas as vitimas
se recuperam como a brasileira Rose Leonel que criou a ONG Marias da Internet ou a
americana Holly Jacobs fundadora da Cyber Civil Rights Initiative (CCRI), que
transformaram a luta contra a violéncia em proposito de vida.

Essas situacOes revelam a crueldade por tras da exposicao da intimidade de forma
ndo consentida, bem como as consequéncias permanentes que trazem para a vida das vitimas.
Essa ressignificacdo da dor nem sempre é o padrdo encontrado pds-exposicdo, a maioria das
vitimas sucumbe encontrando escape no suicidio simbolico ou metaforico, ao deixar para tras

todas as redes sociais, ou no suicidio real. As que escolhem sobreviver tém que lidar
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diariamente com todas as implicacBes da violéncia que viveram, o que também inclui a
revitimizagdo que busca silencia-las*?,

No que se refere aos danos morais decorrentes da violéncia de género convem
assinalar que podem ser pleiteados de forma cumulativa em casos de pornografia de vinganca.
Temos previsdo de responsabilizacdo civil no nosso ordenamento, 0 CC/2002 determina em
seu art. 186 que “aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”.
Em sentido complementar, o art. 927 do CC/2002 leciona que “aquele que, por ato ilicito
(artigo 186 e 187), causar dano a outrem, fica obrigado a repara-lo”.

Assim, o dano moral consiste na:

[...] lesdo de bem que integra os direitos da personalidade, como a honra, a
dignidade, intimidade, a imagem, o bom nome, etc., como se infere dos art. 1°, 11, e
5% V e X, da Constituicdo Federal, e que acarreta ao lesado dor, sofrimento, tristeza,
vexame e humilhagdo (GONCALVES, 2008, p.359).

Desta forma, satisfeitos os requisitos de que o ato ilicito consista na divulgacéao de
imagens e videos intimos de forma ndo consensual; esteja 0 dano evidenciado nas ofensas a
intimidade, a honra e & imagem da vitima; e que exista nexo de causalidade entre a conduta
ilicita praticada e o dano sofrido pela vitima, caracterizado restard o dano moral.

O dano moral constitui importante instrumento de mitigacdo dos danos causados
as vitimas de pornografia de vinganca e vinha sendo concedido pelos Tribunais antes mesmo
do advento da Lei n° 13.718/2018 que criminalizou a conduta em epigrafe. Contudo,
precisamos ter em mente que na maioria das vezes o valor arbitrado sob essa rubrica ndo
cobre os danos experimentados pelas vitimas, o que reforca a sensacdo de impunidade.

Os Tribunais brasileiros também vém decidindo no sentido de reconhecer a
existéncia de violéncia moral e psicoldgica contra a mulher, de maneira a permitir a aplicacéo
da Lei Maria da Penha aos casos de pornografia de vinganca. Todavia, temos de ter cuidado
para ndo permitir que a violéncia doméstica e familiar passe a abarcar todas as formas de
violéncia de género, sob pena de invisibilizar as violéncias experimentadas por mulheres fora
desse eixo que contempla as relacOes afetivas e sexuais.

N&o podemos perder de vista também que as mulheres pretas, pardas, indigenas,

transexuais, homossexuais e pobres nao experimentam a violéncia de género das mesmas

12 Reflexdes realizadas a partir da série documental Vitimas Digitais (2019), do canal GNT, cuja direcéo é de
Jodo Jardim.
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formas que a mulher branca, cisgénero, heterossexual e de classe média. Ha de se primar por
uma viséo interseccional e plural que contemple as diversas formas de ser mulher.

O que verificamos € que os estudos envolvendo o fenbmeno da pornografia de
vinganca e a questdo tecnoldgica ainda séo incipientes. Nos ndo podemos deixar de lembrar
que tanto sexo como género sdo tecnologias engendradas por meio do discurso, se pensarmos
por uma perspectiva foucaultiana e butleriana. Mas a questdo ganha contornos
mercadologicos, especialmente a partir de Testo Junkie de Paul Preciado (2018), que vem nos
trazer a nocdo de complexo industrial sexo/género e todo um arcabougco que apresenta a
pornografia e o tréfico de drogas como modelos de rentabilidade méxima do capitalismo
monopolista e financeiro, conforme vimos com maior profundidade no item 1.3. Preciado
(2018) nos fornece as lentes necessarias para ler e compreender os fenbmenos de nossa época,
uma vez que atualiza nogdes e conceitos construidos por autores como Michel Foucault
(1999) e Judith Butler (2003). Por essa razdo, a obra desse autor tem papel central no nosso
estudo sobre a pornografia de vinganca.

A conjugacdo entre legislacdo e jurisprudéncia na analise dessa tematica é uma
das faces do sistema sexo/género explorada neste trabalho e que nos possibilita ter um
panorama geral do cenario brasileiro no que tange a violéncia gendrada, o que articulado com
os estudos atinentes ao Direito Penal Informético e aos estudos que investigam os impactos
psicoldgicos experimentados pelas vitimas de pornografia de vinganca proporcionam uma
compreensdo mais ampla e situada do fenémeno em questao.

Do ponto de vista cultural ainda precisamos percorrer um longo caminho
enquanto sociedade, de modo a nos educar para a diversidade e para a equidade de género. E
insano perder tantas vidas em nome da ignorancia e de um falso moralismo que tem por alvo

o livre exercicio da sexualidade por parte das mulheres.
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CAPITULO 3 EXPOSICAO PORNOGRAFICA NAO CONSENTIDA NA INTERNET
EM DEBATE

O primeiro capitulo desta dissertacdo apresentou a leitora 0 que entendemos por
género, a partir disso tragamos a relacdo entre esse marcador social, violéncia, internet e
pornografia. No segundo capitulo, concentramos a discussdo no campo juridico que envolve a
pornografia de vinganca efetuando um comparativo entre o tratamento dado pelo
ordenamento juridico brasileiro e no plano internacional, realizando problematizacdes em
torno do direito ao esquecimento e das consequéncias psicoldgicas experimentadas pelas
vitimas de pornografia de vinganga. Neste terceiro capitulo partimos de reflexdes tedricas e de
conceitos como violéncia de género, cultura do estupro, pornografia, trazendo exemplos reais
de pornografia de vinganca, de modo a facilitar a compreensdo do nosso objeto de
investigacdo®®,

Na primeira secdo deste capitulo predomina a pesquisa bibliografica, optamos por
retomar algumas ideias de autores e autoras ja explicitados nos capitulos anteriores como
Foucault (1999), Butler (2003) e Preciado (2018), de maneira a estabelecer um didlogo com
pensadoras que discutem de forma mais aprofundada a questéo da violéncia contra a mulher, a
exemplo de Segato (1999), Bandeira (1999) e Machado (1999). Outro destaque gira em torno
das ideias de Giddens (1993) em a Transformacdo da Intimidade que, ao problematizar
questdes relativas a sexualidade, ao amor e ao erotismo, nos traz um panorama geral e
complexo acerca da construcdo diferenciada das sexualidades masculina e feminina nas
sociedades modernas. Em um segundo momento, nos debrugcamos sobre casos emblematicos
de pornografia de vinganca com vistas a trazer exemplos reais de mulheres vitimas de
violéncia no ambiente informatico, de modo a apresentar elementos que corroboram nossa

argumentacao.

13 A principio, pretendiamos realizar no capitulo final um estudo de casos pautado na analise do discurso,
buscando extrair as motivagdes dos agressores partindo de depoimentos prestados durante a persecucdo penal.
Todavia, por se tratar de conduta tipificada ha relativamente pouco tempo, ndo existe na Comarca de Montes
Claros/MG tanto material disponivel para lastrear uma andlise robusta nesse sentido. Além disso, a pandemia de
Covid-19 limitou ainda mais nossas pretensdes de pesquisa. Por fim, optamos por inserir essa ideia em uma
agenda de pesquisa para um futuro projeto de tese de Doutorado.
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3.1 Violéncia de género, cultura do estupro e pornografia

O género é uma estrutura complexa, ambigua e contraditéria que vai muito além
da interacdo homem e mulher, bem como dos binarismos impostos pelos papéis dos sexos ou
da biologia. O mais adequado seria falarmos em estrutura das relagdes de género, as quais
perpassam o Estado, a economia, a familia e também a sexualidade (CONNELL, 1995). Essa
categoria constitui as relagdes sociais por meio das distingdes estabelecidas entre 0s sexos, as
quais conferem significados as relacbes de poder. Esse marcador social possui um forte
componente politico, assim como o sexo, contudo o que varia é a relevancia conferida a cada
um destes aspectos no contexto histérico e social sob rasura (SCOTT, 1995; RUBIN, 2017).

O contexto social produz diferentes masculinidades e feminilidades, no entanto ha
masculinidades e feminilidades hegemdnicas acompanhadas por outras ditas subordinadas
(CONNELL, 1995). Recorrer ao estudo da construcdo dessas masculinidades e feminilidades
diferenciadas nos permite compreender de forma mais abrangente o entrelagamento entre
sexualidade, poder e relacGes de género. Enquanto a masculinidade continua a ser produzida e
reproduzida sob os moldes de um poder soberano e de viés patriarcal, a feminilidade é
regulada por um conjunto de técnicas de carater biopolitico responsaveis pela reproducdo da
populacdo mundial dentro de padrdes tidos como desejaveis (PRECIADO, 2018).

Nesta tarefa de exercicio de pesquisa emergem outros trés conceitos-chave, a
saber: violéncia de género, cultura do estupro e pornografia. Partimos da nocéo de violéncia
de género trabalhada por Lourdes Bandeira (1999) que ressalta o carater polissémico do termo
e a dificuldade em se estabelecer uma categoria univoca. A propria Lei Maria da Penha
consigna em seu texto que a violéncia de género abrange a violéncia fisica, psicoldgica,
sexual, patrimonial, moral, dentre outras formas em que podemos destacar a violéncia politica
e a tecnoldgical®,

A pornografia de vingancga constitui-se como uma nova modalidade de violéncia
de género que, em vez de substituir, veio somar-se a outras formas tradicionais de violéncia
contra as mulheres. NOs ja vimos, ao longo do capitulo anterior, que a construcéo diferenciada
da sexualidade feminina e masculina contribui para a objetificacdo das mulheres e se reflete
nas diversas formas de violéncia de género, em especial nessa nova face que assume no

ambiente informatico.

14 A Lei n° 14.192/2021 positivou a violéncia politica e dentre outras medidas estabeleceu normas para prevenir,
reprimir e combater a violéncia politica contra as mulheres. No que se refere & violéncia tecnoldgica, destacamos
que se trata de modalidade de violéncia em que o agressor se utiliza de ferramentas digitais e redes sociais para
perpetrar seus atos.
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A partir de toda essa problematizacgéo, refletimos sobre a possibilidade de a
pornografia de vinganca ser considerada uma forma de estupro. Apos esse exercicio reflexivo
nos deparamos com algumas dimensGes provaveis. A primeira delas passa por uma
perspectiva mais dogmatica e alinhada com os principios que norteiam o Direito Penal, em
que ndo nos parece possivel enquadrar a pornografia de vinganga como estupro, ao menos ndo
a totalidade de casos, tendo em vista o fato de as elementares do tipo penal de estupro serem
bem rigidas e delineadas.

Comecamos nossa analise pelo verbo "constranger” que compde o nucleo do tipo
penal do art. 213 do CP, nem todas as vitimas sdo forcadas a serem filmadas e fotografadas
em posicdes de nudez, algumas sdo filmadas de maneira sub-repticia, ja outras se permitem
serem filmadas e experimentam prazer nessa pratica. Do mesmo modo, s6 se configuraria o
crime em questdo se as vitimas fossem compelidas, mediante violéncia e/ou grave ameaca, a
terem conjuncgéo carnal ou a praticarem ou permitirem que com elas se praticasse outro ato
libidinoso (sexo oral, anal, etc).

Com efeito, o grande problema no que se refere a pornografia de vinganca reside
na auséncia do consentimento na divulgacdo desse material. O que ocorre nesses casos é uma
ruptura na relacdo de confianga que se estabelece, em geral, entre um casal por parte de um
deles. Além disso, o estupro é cometido mediante violéncia fisica ou grave ameacga®® e, em
grande parte dos casos de pornografia de vinganca, esses elementos ndo estdo presentes, o que
inviabiliza a caracterizacao do crime de estupro.

Conforme nos adverte Franks (2015), a pornografia ndo consensual muitas vezes é
utilizada como estratégia para chantagear a/o parceira/o para que continue no relacionamento
ou obstar que essa/e reporte os abusos as autoridades. Tanto pessoas ligadas a industria do
sexo (cafetbes e traficantes de pessoas), quanto estupradores se valem dessa ferramenta para
impedir que as vitimas deixem o comércio do sexo ou denunciem a violéncia que sofreram.

Assim, numa acepcdo estritamente legal do termo, parece forcoso entender
pornografia de vinganca como estupro, 0 que poderia ocorrer no caso concreto seria no
maximo um concurso de crimes, mais precisamente concurso material na forma do art. 69 do
CP. Imaginem, por exemplo, que Pierre estupra Luisa mediante violéncia e grave ameaca,

filma o ato e a ameaca divulgar o material caso ela reporte os fatos as autoridades. Se,

15 Ha ainda a figura do estupro de vulneravel prevista no art. 217-A do CP. O conceito juridico em questdo
abrange o0 menor de catorze anos, assim como quem ndo tem o necessario discernimento seja por enfermidade ou
doenca mental, ou ainda, aquele incapaz de oferecer resisténcia no momento do ato sexual, como por exemplo
uma pessoa completamente bébada ou sob o efeito de outra substancia entorpecente que afete sua capacidade de
consentir livremente.
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posteriormente, Pierre cumprir o prometido incorrerd nas condutas previstas pelos arts. 213 e
218-C, § 1° do CP em concurso material, pois, além de constranger a vitima a manter consigo
relacdo sexual, promoveu a divulgacéo do registro audiovisual do estupro.

No entanto, ha outros vieses de raciocinio dos quais podemos partir, como quando
pensamos o estupro para aléem da forma como a matéria é tratada por nossas leis e
jurisprudéncia atuais. Por exemplo, se tomarmos como base a nogédo de estupro cunhada por
prostitutas londrinas engajadas, podemos enxergar semelhancas entre o que elas consideram
estupro e a pornografia da vinganca. Sob a 6tica delas, a quebra unilateral do contrato entre a
profissional do sexo e seu cliente ja configuraria um estupro (SEGATO, 1999). Curioso notar
que ja nesse periodo, faz-se mencdo a préaticas que vado desde ndo pagar a quantia pactuada e
tentar manter relacGes de natureza diversa do que foi previamente estabelecido a retirar o
preservativo quando sua utilizacdo foi exigida como condicdo para que a relacdo sexual se
aperfeicoasse®®.

O estupro emerge originalmente nas sociedades tribais como uma forma de punir,
de disciplinar a mulher, ndo possuindo uma conotacao de crime tal como conhecemos hoje.
Atualmente, vislumbramos resquicios dessa mentalidade nos discursos dos agressores,
elementos que reforgcam o caréater disciplinador do estupro sobre o corpo feminino (SEGATO,
1999; GIDDENS, 1993).

O processo de socializacdo diferenciada de homens e mulheres permanece em
curso, assim como as formas tradicionais de opressao de género. Contudo, acompanhamos em
tempo real o surgimento de novas formas de violéncia contra as mulheres. A cultura do
estupro estd umbilicalmente vinculada a esses estere6tipos de género e tem por premissa
basica o despojamento da mulher da condicdo de sujeito dotado de agéncia. O corpo feminino
é concebido como mero objeto, como territorio a ser conquistado, verdadeiro espaco de risco
(SEGATO, 1999; MACHADO, 1999; BANDEIRA, 1999).

Podemos pensar em coisas absolutamente banais que demonstram esse controle
sobre 0s nossos corpos: Qual de nds mulheres ja ndo pensamos duas vezes antes de colocar
shorts ou minissaia em um dia de calor intenso? De usar batom vermelho ou sair sem sutia?
Quem nunca evitou andar desacompanhada por ruas e espacos desertos e pouco iluminados?
Quem nunca sentiu medo ao perceber uma aproximacao suspeita e entrou em uma loja ou

abordou algum desconhecido na rua fingindo intimidade, num claro apelo por socorro?

16 Referida pratica é conhecida na esfera penal como stealthing, podendo configurar a depender do entendimento
doutrinario crime de estupro (art. 213, CP) ou de violagdo sexual mediante fraude (art. 215, CP).
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Enfim, qual de nds nunca deixou de fazer o que queria por medo de sofrer violéncia em razéo
disso?

Referido processo diferenciado de socializacdo contribui para que haja uma
desumanizacdo das mulheres, o corpo feminino é transformado em mero objeto passivo, pois
“[...] na modalidade de estupro, a sexualidade masculina ¢ vista como puro lugar da iniciativa,
0 que faz ressaltar, na sexualidade feminina, um puro lugar de passividade, da inatividade, do
lugar morto porque nao sujeito” (MACHADO, 1999, p.347).

Essa realidade foi muito influenciada pela nocdo de amor romantico que emergiu
no fim do século XVIII e trouxe o padrdo da mulher virtuosa e recatada. Paradoxalmente, a
respeitabilidade de uma mulher é aferida por sua capacidade de manter-se casta e imaculada,
enquanto o homem ¢ valorizado justamente por suas conquistas sexuais, advogando-se
socialmente que a salde fisica masculina depende deste comportamento (GIDDENS, 1993;
LAQUEUR, 2001).

Nossa sociedade é permeada por uma cultura de estimulo e tolerancia para com a
violacdo sexual de corpos encarados como vulneraveis, vigora o principio da injuncdo ao
estupro, seja por meios fisicos ou metafdéricos. Consoante esses padrdes sociais, a mulher
deve encarnar um papel de passividade, de submisséo, enquanto a0 homem cabe a iniciativa,
0 dominio (SEGATO, 1999; GIDDENS, 1993; SWAIN, 2000; LAQUEUR, 2001).

O estupro vincula-se aos sentidos sociais e simbdlicos atribuidos a homens e
mulheres. Ha uma dupla moral no que se refere a sexualidade feminina e masculina, o corpo
que é marcado como impuro em face da violéncia sexual é o da mulher, jamais o do homem.
O sexo tem o cond&o de situar a mulher entre os mundos da sexualidade virtuosa ou da
sexualidade das prostitutas, o estupro a macula inexoravelmente (MACHADO, 1999;
GIDDENS, 1993). Por outro lado, “o corpo masculino, ndo ¢ puro, nem impuro; ele ¢é
concebido como o lugar de origem, o lugar ndo submetido a qualquer lei simbdlica,
impermeavel a qualquer marca, como se fosse o lugar originario da lei simbodlica”
(MACHADO, 1999, p.348).

Percebam neste ponto a origem de toda uma construcdo social destinada a
legitimar e justificar a dominagdo dos homens sobre as mulheres e as hierarquias que derivam
dessas assimetrias. Essa dupla moral ou padrdo duplo se reflete também no ambito da
pornografia de vinganca quando analisamos a percepcdo social em relacdo ao homem e a
mulher que aparecem em registros de conteido intimo. O homem é percebido como o “viril”,
“garanhdo”, ja a mulher como “vagabunda”, a “que ndo se da ao respeito” e consente em ser

tratada como uma prostituta.
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Existe um comportamento de permissividade em relacdo aos excessos masculinos
no que tange ao sexo, justificados como “da natureza do homem”, seja em face do adultério
ou ainda nos casos de violéncia sexual. Os homens raramente sdo censurados pelo livre
exercicio de sua sexualidade e quando o sdo € porque romperam com 0 padrdo social pré-
estabelecido.

Aqueles que se envolvem em préticas encaradas como desviantes, a exemplo de
relacbes homoafetivas ou ainda em praticas sexuais fetichistas como o
cuckold,’experimentam semelhante desaprovagdo social. Todavia, de maneira geral, 0s
homens heterossexuais ndo amargam as consequéncias da exposicdo pornogréafica nédo
consentida na mesma proporcao que as mulheres.

A prostituicdo e a pornografia apresentam-se como face dessa problematica e
evidenciam as fragilidades do contrato sexual no que se refere as relagdes de género
(PATEMAN, 1993). Indubitavelmente, a violéncia de género situa-se em um campo de
disputa entre as noc¢bes de masculinidade, poder e dominagdo. Nesta perspectiva, 0s avancos
conquistados pelas mulheres especialmente no que diz respeito aos direitos sexuais e
reprodutivos, bem como em relacdo a independéncia econdmica desencadeou um processo de
emasculacdo simbdlica do poder masculino, o qual, em contrapartida, reage violentamente no
sentido de assegurar a manutencio de suas bases. A medida que se flexibiliza o controle sobre
a sexualidade feminina assiste-se a um aumento nas taxas de violéncia contra as mulheres,
mas analisaremos essa vertente com maior profundidade na proxima secdo deste capitulo.

Apesar de partirmos aqui do pensamento de Foucault, tendo em vista nossos
objetivos, reconhecemos algumas lacunas que outros pensadores e pensadoras depois dele
buscaram preencher. Segundo Giddens (1993), ele ndo contempla, por exemplo, a influéncia
do amor romantico na construcdo diferenciada das sexualidades feminina e masculina,
tampouco confere 0 mesmo destaque a categoria género como faz em relagédo a sexualidade.
O aprofundamento sobre a categoria género ficou a cargo das tedricas feministas, sobretudo
as pos-modernas, as quais avancaram suas analises ndo sé a partir da obra de Foucault, mas
também de Gilles Deleuze e Jacques Derrida. Do mesmo modo, Foucault ndo se debrucou
especificamente sobre o fendBmeno da pornografia, apenas encontramos em seu pensamento
uma pequena digressdo no capitulo IX de Microfisica do Poder (FOUCAULT, 1998;
GIDDENS, 1993).

" Trata-se de uma giria comumente utilizada nos paises de lingua inglesa para designar a pessoa que sente prazer
em saber, ouvir sobre, participar ou ainda assistir a parceira manter rela¢cdes sexuais com outras pessoas.
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N&o obstante, o filésofo Paul Preciado (2018) atualiza o pensamento foucaultiano
passando a incluir o fenémeno da pornografia, especialmente a partir de Testo Junkie. A
pornografia ndo é algo facil de ser definido, trata-se de um fendmeno cercado por muitas
nuances. Etimologicamente pornografia provém das palavras de origem grega porne e
grapheim que no sentido original versam acerca da escrita sobre as prostitutas ou sobre a
prostituicdo (DE CASTRO; SYDOW, 2018). Trata-se de expressdo historicamente destinada
a designar uma sexualidade marginalizada, estigmatizada social e moralmente. Todavia, o que
nos interessa aqui é refletir como a pornografia se situa no @mbito do pensamento pos-
estruturalista com vistas a contribuir para com a discussao do nosso objeto de estudo.

A pornografia encarna uma pedagogia sexual que se alinha a nocéo de dispositivo
da sexualidade. Nos nossos tempos tornou-se uma das principais fontes de conhecimento
sobre 0 sexo e possui uma capacidade de se reinventar que impressiona. A pornografia
carrega em si essa poténcia antropoféagica de se reformular ao sabor das necessidades, ndo por
acaso, Preciado aponta a pornografia e o trafico de drogas como modelos de rentabilidade
méaxima do capitalismo, compondo o que designou de regime farmacopornogréafico. Prova
disso é a propria transicdo das gravuras e revistas pornograficas para o cinema e,
posteriormente, para a internet, o que potencializou seu poder de difusdo e de gerar lucro
(PRECIADO, 2018; DUARTE; RHODEN, 2016).

O regime farmacopornografico a que o autor se refere emerge em face da
necessidade de transpor as analises até entdo em voga e que muitas vezes ndo levam em conta
as particularidades do momento que vivemos. Sobretudo, a partir das transformacoes
econdmicas, politicas, sociais, informacionais ocorridas depois do fim da Segunda Guerra, as
quais tomaram grandes dimensdes a partir da década de 1990.

Conforme ja esclarecemos a leitora, o regime farmacopornogréafico € constituido
por um conjunto de técnicas de gestdo sobre os corpos, 0 sexo e a sexualidade que visa
controlar as subjetividades por meio do pornopoder e do farmacopoder.

A pornografia aciona uma verdadeira pedagogia sexual que atua no sentido de
enquadrar 0s sujeitos em um modelo binario e heteronormativo - chamado por Butler de
"matriz de inteligibilidade de género”. Enfim, trata-se de um dispositivo de producdo de
verdades que visa o0 controle das subjetividades por meio das tecnologias sexuais e de género
(FOUCAULT, 1999; BUTLER, 2003; LAQUEUR, 2001; PRECIADO, 2018; LAURETIS,
1994).

Para Preciado (2018) e Butler (2003), pornografia € o produto da

espetacularizacdo do ambito privado e da mercantilizacdo do sexo, mas também ¢é
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performance que se reatualiza e se espraia por meio da imagem e dos fluxos de informacéo
que transitam pelos cabos e fibras Opticas. Constitui um dispositivo masturbatério virtual
atuante nos ciclos de excitacdo-frustracdo-excitacdo, uma vez que, mesmo que o espectador
ndo consinta, acaba afetado bioquimicamente e corporalmente pelo fluxo imagético e de
prazer. A inddstria pornogréfica foi relegada a uma posi¢do marginal, no entanto compde o
paradigma da inddstria cultural no capitalismo pés-fordista.

Buscamos nesta secdo nos debrucar sobre elementos fundamentais para a
compreensdo de como se estruturam as relacdes de género na sociedade moderna, passando
pela construgdo diferenciada entre sexualidades femininas e masculinas, além de conceitos
determinantes como violéncia de género, cultura do estupro e pornografia. O nosso objetivo
foi oferecer a leitora um panorama geral acerca das relagdes de género que permeiam 0 n0SsoO

seio social e de como essa realidade influencia na analise do nosso objeto de pesquisa.

3.2 Casos de ampla repercussao midiatica no Brasil

Passemos a analise de casos de pornografia de vinganca que tiveram ampla
repercussdo na midia brasileira, para tanto selecionamos as histérias de Rose Leonel,
Francyelle dos Santos Pires, Jalia Rebeca dos Santos, Giana Laura Fabi, Thamiris Mayumi
Sato e Rhuanna Nurryelly como destaques deste subcapitulo. A partir destes casos
emblematicos realizaremos uma incursdo sobre alguns aspectos legais e psicologicos, assim
como pelos reflexos da construcdo diferenciada da sexualidade entre homens e mulheres em
se tratando de exposicdo pornografica ndo consentida.

Todavia, antes de entrar no mérito faremos uma breve digressdo acerca das
relacBes entre homens e mulheres na estrutura de género, partindo da nocdo de backlash. A
ideia de backlash se relaciona de diferentes maneiras com poder e dominacéo e com 0 medo
dos homens de perder seu lugar privilegiado na sociedade. A origem do termo remonta a um
filme estadunidense dos anos 1940, em que uma mulher é acusada pelo marido de cometer um
crime que na verdade era de autoria dele, ninguém confere credibilidade a versdo da esposa
que acaba condenada (DINI1Z; CARINO, 2019).

Todavia, esse conceito foi popularizado dentro do Movimento Feminista, a partir
do lancamento, na década de 1990, do livro Backlash: O contra-ataque na guerra nao
declarada contra as mulheres da jornalista Susan Faludi (2001). Desde entdo, a expressdo
vem sendo utilizada na tentativa de explicar 0s retrocessos nas pautas do movimento. A obra

tem enfoque na andlise desse fendmeno nos Estados Unidos, mais especificamente no contra-
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ataque promovido pelos setores conservadores da sociedade norte-americana ao arcabouco de
direitos conquistados pelas mulheres nas décadas de 1960 e 1970, para tanto se valeram
macicamente da midia e de discursos que atribuiam a infelicidade feminina e os problemas
sociais ao avango dos direitos das mulheres e a consequente emancipacdo feminina. Os
movimentos antifeministas se concentraram na luta antiaborto e na ideia de que as mulheres
sdo as maiores vitimas de sua propria liberdade.

No Brasil, observa-se uma tendéncia de apontar a ascensdo da bancada evangélica
e do Governo Bolsonaro, que defendem pautas conservadoras, como um backlash. Exemplo
disso foi a tentativa de emplacar no Congresso Nacional o Estatuto do Nascituro (PL n°
478/2007)*® cujo principal objetivo é tutelar a vida desde a concepgdo, proibindo-se a
possibilidade de aborto humanitario ou ético previsto pelo art.128, 11, do CP, dispositivo que
também afasta a pena de aborto em caso de estupro. A Arguicdo de Descumprimento de
Preceito Fundamental n°® 442 (ADPF n° 442), proposta pelo PSOL em 2017, que prevé a
descriminalizagdo do aborto voluntario até o terceiro més de gestacdo e outras pautas mais
progressistas que tramitam no Supremo Tribunal Federal (STF) tiveram o julgamento
postergado, muito em razdo do momento politico experimentado.

Apesar de a pornografia de vinganca ser encarada nessa ldgica como uma forma
de backlash no que se refere aos direitos femininos, ndo podemos negar que a internet deu voz
a pessoas historicamente silenciadas e também se tornou uma importante ferramenta para
divulgacdo de ideias e trocas de experiéncias no interior dos movimentos sociais,
especialmente 0 movimento feminista.

Cumpre destacar neste ponto que Diniz e Carino (2019) discordam do
posicionamento exposto acima, pois ndo vislumbram uma relagdo de causa e consequéncia
entre as conquistas politicas dos movimentos de mulheres e a reacdo dos setores
conservadores. Concluimos a partir dessa observacdo que a resisténcia do patriarcado no
sentido de refrear esses avancos sempre existiu e existira. Ndo se trata de algo pontual, mas
sim de um processo continuo de antagonismo entre diferentes forgcas. Consoante as autoras, o
conceito de backlash é utilizado de maneira equivocada, tratando-se em verdade de uma
maneira de contar a historia através das lentes do patriarcado, de uma forma de resistir a

qualquer avango de movimentos que buscam justica social

8 No ano de 2021 houve uma retomada dessa ideia sob a forma do Projeto de Lei n° 434/2021 de iniciativa da
Deputada Federal Chris Tonietto que tramita em apenso a proposta original de 2007. Os defensores do Estatuto
do Nascituro reivindicam uma proibicdo do aborto em qualquer hipdtese, inclusive as legalmente previstas pelo
art. 128 do CP. Grande ponto de critica a referida proposta diz respeito a previsdo de um auxilio material as
mulheres vitimas de estupro para que ndo interrompam a gravidez.
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As reflexdes presentes neste texto sdo tecidas a partir do caso da menina argentina
Lucia (11 anos) que engravidou apds o namorado da avd estupra-la, tendo de travar uma
longa batalha judicial para conseguir realizar um aborto cujo direito a lei argentina a
assegurava. Histéria muito semelhante a da menina capixaba de 10 anos que foi abusada
sexualmente pelo tio durante anos e impedida de realizar o aborto porque houve
manifestacOes na porta do Hospital em que estava internada no Recife/PE para realizar a
interrupcdo da gestacdo. Com efeito, “ndo ha backlash provocado pelo feminismo, mas o
permanente uso do poder para manter o status quo de coercdo reprodutiva as meninas e
mulheres” (DINIZ; CARINO, 2019, online).

Percebemos como a aparelhagem estatal contribui para a perpetuacgéo deste tipo de
violéncia, a midia tem papel crucial também na abordagem e recepcdo social dos crimes
envolvendo a pornografia ndo consensual, acabam minimizando a culpa do agressor na
medida em que enfocam a vitima e seu comportamento (BUZZI, 2015). Néo é raro que haja
uma romantizacdo de episédios de violéncia de género por parte da midia e da opinido
publica, sob a velha justificativa de que o agressor o fez por amor.

No Brasil, sem davida alguma, um dos casos mais emblematicos de pornografia
de vinganca € o de Rose Leonel, ocorrido em Maringd/PR no ano de 2006. Apds terminar o
relacionamento com o namorado Eduardo Goncgalves Dias, esse enviou e-mails com
montagens e fotografias da jornalista nua para milhares de familiares, colegas de trabalho e
conhecidos, dando a entender que Rose era na verdade uma garota de programa. Em pouco
tempo as imagens ja estavam em milhdes de sites de conteldo adulto, tornando sua remocéo
invidvel (BUZZI, 2015).

Em depoimento prestado para a série documental Vitimas Digitais (2019) dirigida
por Jodo Jardim, Rose Leonel descreveu que sofreu um assassinato moral e comparou 0s
estragos provocados pela exposicdo ao rompimento de um travesseiro de plumas, em que a
medida em que elas se espalham torna-se impossivel juntar novamente todos os fragmentos.
Na época, Rose era colunista social e apresentadora de um programa de TV local, dentre as
suas inumeras perdas figuram relagdes familiares, de amizade, além de oportunidades de
trabalho e a guarda do filho mais velho que foi morar com o pai no exterior.

Durante doze anos, Eduardo distribuiu pela cidade esse material além dos e-mails
que disparava, também contratava entregadores para distribuir DVD’s pelos comércios e
condominios residenciais da cidade. Eduardo foi condenado a um ano, onze meses e vinte

dias de reclusdo, mas a pena foi convertida em prestacdo de servigos a comunidade. Também
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foi sentenciado a pagar uma indenizagdo de trinta mil reais & vitima, valor que nunca de fato
foi pago a ela.

Rose tornou-se simbolo de luta contra a violéncia de género no ambiente
informatico, destacando-se pelo seu trabalho junto a ONG Marias da Internet da qual é
fundadora e que proporciona orientagdo juridica, psicologica e de pericia digital as vitimas de
disseminacdo indevida de material intimo (MARIAS DA INTERNET, 2021).

Ocorrido em 2013, outro caso de grande repercussdo e que reforca a sensacdo de
impunidade do agressor é o de Francyelle dos Santos Pires. A época com 19 anos, a jovem
goiana terminou o relacionamento com o entdo namorado Sérgio Henrique de Almeida Alves,
o qual em retaliacdo divulgou videos intimos do casal em um grupo de amigos no Whatsapp.
O material logo viralizou na internet e o fato de Fran aparecer fazendo um gesto de “OK” em
alusdo a uma pratica sexual foi determinante para que fosse ainda mais ridicularizada nas
redes sociais. Apds a divulgacdo, Fran foi identificada e teve dados pessoais como endereco,
telefone pessoal e local de trabalho publicizados. Diante das frequentes importunacdes de
cunho sexual que sofria, perdeu o emprego de vendedora em uma loja do Shopping, teve de
mudar corte e coloracdo de cabelo para ndo ser reconhecida, excluiu todas as suas redes
sociais, mudou de numero de telefone, abandonou os estudos e apenas saia de casa para
resolver questdes atinentes ao processo que movia contra o0 ex-namorado (BUZZI, 2015).

Sérgio Henrique sempre negou ser quem aparecia com Fran na filmagem, bem
como ter divulgado o material. Ao final do processo, o Ministério Publico goiano ofereceu a
proposta de suspensdo condicional do processo, tendo em vista que ainda ndo havia lei
especifica que previsse a conduta, encarada nesse caso como mera ofensa a honra, processada
e julgada, portanto, no ambito dos Juizados Especiais Criminais. Fran ndo escondeu seu
descontentamento ao saber que Sérgio apenas prestaria servicos a comunidade pelo prazo de
cinco meses.

A partir da fala de Fran, podemos dimensionar o quanto o sentimento de
impunidade e de desproporcionalidade existente entre o dano experimentado e a pena imposta
afetam a vitima. Nosso maior desafio enquanto pesquisadores € pensar em solucdes
alternativas que consigam conciliar efetividade ao mesmo tempo em que ndao promovam a
banalizacao de episodios de violéncia de género e o reforco de esteredtipos. E quando falamos
em alternativas nos referimos tanto ao maior detalhamento das condutas que ensejam a
repressdo penal, quanto que assegurem a efetividade da punic¢do, sem perder de vista que se
trata de um problema cultural decorrente do machismo estrutural presente na sociedade

brasileira.
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Portanto, se a questdo é cultural, decorre do machismo estrutural e ndo se situa
meramente na esfera cognitiva, temos de pensar em alternativas que assegurem nao apenas o
carater retributivo da pena, mas o aspecto pedagdgico a longo prazo. O objetivo é construir
uma consciéncia que contemple a diversidade e a equidade de género, de maneira que cada
vez menos precisemos recorrer as Ciéncias Criminais para resolver esses conflitos.

O comportamento de Sérgio Henrique representa bem a postura de muitos homens
que faz com que as mulheres sejam enxergadas como loucas, desequilibradas e vingativas. Os
homens tendem a recorrer racionalmente a esses estereGtipos de género com vistas a se
escusarem e minimizarem sua responsabilidade sobre os fatos. Além de negar ser ele quem
aparece nas imagens, Sérgio ainda disse que a mocga nutria um amor platdnico por ele e que
diante de sua negativa de se relacionar com ela, teria lhe atribuido a autoria da divulgacéo
indevida. Todavia, conforme se apurou a vitima apenas se relacionou com o acusado no
periodo em questdo e nunca gravou videos intimos com nenhum outro parceiro. Segundo
Francyelle, os videos estavam armazenados no telefone celular de Sérgio e eram protegidos
por senha conhecida somente por ele.

Nesta esteira, temos as histérias de Julia Rebeca dos Santos (17 anos) e Giana
Laura Fabi (16 anos), duas adolescentes que acabaram se suicidando depois dos episddios de
exposicdo pornografica ndo consentida na internet. Ambas as mortes causaram grande
consternacao social e sofrimento as familias.

Esses dois casos sao muito emblematicos e exemplificam o quao problematico é o
fendmeno da exposicao pornografica ndo consentida entre os jovens. O fato de estarem ainda
em processo de formagdo, bem como mais vulneraveis as pressdes exercidas pelos grupos sao
fatores de risco em caso de exposic¢do indevida da intimidade alheia.

Julia Rebeca se enforcou no dia 10 de novembro de 2013, depois de divulgarem
na internet um video intimo em que ela aparece mantendo relagbes sexuais com 0 namorado.
O caso ocorreu na cidade de Parnaiba/P1 e se notabilizou pelo fato de a menina ter desabafado
e pedido ajuda em seus perfis nas redes sociais, chegando a postar no dia de sua morte uma
mensagem em que se desculpava com a mde pelo ocorrido e dizia ama-la. A familia
desconhecia a existéncia do video até o sepultamento da menina, quando um primo tomou
ciéncia do caso e reportou aos pais dela (BUZZI, 2015; LINS, 2016).

Em Verandpolis (RS), no dia 14 de novembro de 2013, a gaucha Giana Laura p0s
fim a sua vida apds um intenso sofrimento psiquico decorrente da divulgacdo de um print de
tela em que mostrava os seios a um colega de classe. Pelo que foi apurado durante as

investigacOes, o adolescente queria namorar Giana e como ela ndo aceitou o pedido de
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namoro, o rapaz resolveu divulgar a imagem que capturou enquanto conversavam por meio
do Skype, sem que Giana soubesse. A adolescente tomou conhecimento do fato por meio de
uma prima e também postou uma mensagem em suas redes sociais em tom de despedida.
(BUZZI, 2015; LINS, 2016).

A dor e a vergonha experimentadas por Jalia e Giana sdo palpaveis e derivam do
processo que a teoria feminista designa de Slut-Shaming. Essa expressdo de origem inglesa
contempla comportamentos bastante conhecidos por nos, consistentes em humilhar e
envergonhar uma mulher pelo exercicio de sua sexualidade ou ainda por usar roupas e
acessorios socialmente tidos como vulgares ou inadequados para uma mulher “respeitavel”.

Tanto a mée de Julia Rebeca quanto o pai de Giana lamentaram que as filhas
tenham tirado a vida por algo que consideram nao ter tanta importancia, demonstrando
compreensdo e apoio diante da situacdo que as meninas enfrentaram. Todavia, nem sempre
essa postura é a adotada pelos pais e responsaveis dessas vitimas. O julgamento e a falta de
apoio por parte dos familiares podem contribuir com a intensificagdo das consequéncias
decorrentes da exposi¢do intima.

Necessario pontuar a importancia de se trabalhar nas escolas e em outros espagos
de convivéncia de jovens a temética da educacgdo sexual, de modo que esses possam viver sua
sexualidade de maneira mais esclarecida e responsavel. Ndo podemos perder de vista o papel
das familias nesse processo, 0s pais e responsaveis devem manter um canal de dialogo franco
sempre aberto com os filhos, com vistas a acolher e orientar esses jovens que, por ainda
estarem em processo de formacao de suas personalidades, sdo mais vulneraveis.

Em periodos de retrocesso e de resisténcia aos debates de género e sexualidade
nas escolas e espacos religiosos, nunca foram tdo necessarios o dialogo e o esclarecimento
acerca de questbes envolvendo a seguranca no ambiente informatico e o respeito a
privacidade e a intimidade alheios, especialmente no que se refere ao exercicio da
sexualidade.

A estudante Thamiris Mayumi Sato (21 anos) decidiu terminar 0 namoro com
Kristian Krastanov (26 anos), em razdo das brigas constantes e do desgaste do
relacionamento. O rapaz passou a chantagea-la para que voltassem e quando viu que isso nao
ocorreria alternava pedidos de desculpas e ameacas de divulgar material intimo do casal na
internet (BUZZI, 2015).

Kristian ligava insistentemente para o telefone de Thamiris, chegou inclusive a
hackear o e-mail da ex-namorada e, por fim, criou perfis falsos em sites de prostituicdo e

pornografia utilizando os dados dela.
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A historia de Thamiris traz um elemento interessante, qual seja, a figura do stalker
que nada mais € do que o perseguidor. N&o raramente os casos de pornografia ndo consensual
sdo acompanhados de episodios de perseguicdo reiterada, em alteracdo legislativa recente
promovida pela Lei n° 14.132/2021 foi criado o tipo penal do art. 147-A do CP, a fim de punir
aquele que persegue alguém, de forma reiterada e por qualquer meio, promovendo ameagas a
integridade fisica ou psicoldgica ou ainda restri¢cdo a capacidade de locomocao, invadindo ou
perturbando sua esfera de liberdade ou privacidade.

Importante destacar que o crime de perseguicdo ndo se restringe as hipoteses de
violéncia doméstica e familiar contra a mulher, inclusive pode ser cometido contra o género
masculino, embora 0 mais comum é que vitime mulheres. Outro ponto relevante consiste no
cyberstalking como um dos meios de se praticar o crime, antes a persegui¢do pressupunha a
presenca fisica do agente, o que poderia ocorrer no maximo era a remessa de uma
correspondéncia ou um telefonema, mas isso muda drasticamente no contexto da internet e
das redes sociais (CUNHA, 2022).

O 81° do referido dispositivo ainda prevé aumento de pena de metade se o crime
for praticado contra idoso, crianca ou adolescente; contra mulher por razdes da condicdo de
sexo feminino; mediante concurso de duas ou mais pessoas ou com o emprego de arma.

Mayumi afirmou que confiava no namorado e por isso fez as fotografias, mas
destacou que muita gente disse a ela que se ndo quisesse toda essa exposi¢do nao teria feito as
fotos. O depoimento dela a Revista Marie Claire é revelador e sintetiza bem os sentimentos
gue acompanham as vitimas de pornografia de vinganca.

Pensei em me matar porque estava me sentindo presa em uma situacdo que ndo via
saida. Ele ndo ia ser preso, ia ser processado sé por ameaca e injdria, Nno Maximo.
Quando uma coisa cai assim na internet, & praticamente impossivel sair. Me sentia
cada vez mais humilhada, mas tirei isso da cabeca. Recebi muito apoio e isso faz
toda a diferenca. Se agora ele esta recebendo todas essas mensagens de 6dio, que ele
disse para mim, € culpa dele. Se as coisas estdo se voltando para ele ou para a
familia dele, sinto muito. Ele que tivesse pensado antes de me expor nua. Esse
semestre, infelizmente, vou trancar a faculdade. Por causa de todas as ameagas,
mensagens, essa tortura psicolégica que estava sofrendo, ndo consegui me
concentrar para estudar. Nao sei o que vou fazer no proximo ano, mas sei que quero
resolver esse assunto. Kristian deletou a pagina dele no Facebook, mas continua me

mandando mensagem por um perfil falso. Ele s6 ndo esperava que eu tivesse forca
para expor todo o caso (REVISTA MARIE CLAIRE, 2013).

A fala de Mayumi nos permite assinalar elementos importantes, ja analisados mais
profundamente no capitulo anterior, que s&o comuns a maioria dos casos de exposic¢ao intima
como o desejo de suicidio, a autoculpabilizacdo pelo fato de ter confiado no parceiro, o

sentimento de impunidade e de despropor¢do entre o dano causado e a reprimenda, o
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abandono dos estudos e das atividades laborais, a pressao psicoldgica decorrente do assedio e
das importunagdes.

Podemos perceber que as modalidades de exposicdo pornografica ndo consentida
se sobrepdem no caso concreto, pois além da pornografia de vinganca temos o stalking e o
cyberstalking, j& nos casos das adolescentes Julia e Giana, pornografia de vinganga, bullying e
cyberbullying. Como ja abordamos no capitulo 2 do presente trabalho, a nomenclatura
pornografia de vinganca é equivocada, pois remete a ideia de que a vitima com seu
comportamento inadequado provocou uma retaliacdo por parte do agressor. Todavia,
mantivemos a expressao por ser a mais conhecida, mas ndo custa destacar novamente que a
exposicdo ndo consensual nem sempre é por vinganca, pode visar lucro e inclusive fama e
entretenimento. Estamos reivindicando neste trabalho a utilizagdo do termo “exposicdo
indevida de registro audiovisual intimo” para os casos especificos do art. 218-C do CP,
justamente para afastar essas no¢des problematicas que residem nos termos pornografia e
vinganga.

Por fim, destacamos a recente alteracdo legislativa promovida pela Lei n°
14.188/2021 que instituiu no ambito nacional o Programa Sinal Vermelho de combate a
violéncia doméstica e familiar contra a mulher, bem como alterou o CP de modo a incluir o
art. 147-B que criminaliza a violéncia psicoldgica contra a mulher. O tipo penal prevé pena de
seis meses a dois anos e multa, sem prejuizo da configuragdo de crime mais grave, trata-se de
importante instrumento destinado a abarcar aquelas hipoteses que escapem aos tipos penais
tradicionais.

Outra historia que traz elementos interessantes para a nossa andalise é a da jovem
Rhuanna Nurryelly de Garanhuns/PE. A pernambucana manteve um relacionamento com um
rapaz com quem trocava fotografias de nudez, apds o término o ex-namorado resolveu
compartilhar as fotos com um amigo do casal, este por sua vez sentiu-se no direito de assediar
sexualmente Rhuanna que ndo cedeu as investidas e ainda contou ocorrido a namorada dele.
Enciumada a amiga a ameagou dizendo: “Eu vou mostrar a cidade a ‘rapariga’ que vocé ¢€”.
Interessante notar que neste caso quem publicizou as fotos foi uma outra mulher, que se dizia
amiga da vitima (PORNOGRAFIA DE VINGANCA, 2021).

Partindo deste caso concreto, podemos concluir que o crime do art. 218-C, CP
pode ser cometido inclusive por um terceiro estranho a relacéo, aplicando-se nesta hipotese a
majorante de 1/3 a 2/3 prevista pelo § 1°, tendo em vista a finalidade de promover a

humilhacédo da vitima perante seu circulo social.
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Com razdo criticamos 0s homens que revelam detalhes intimos da vida a dois e
compartilham com amigos fotografias, dudios e videos de suas parceiras e ex-parceiras, mas
também temos de nos ater ao comportamento das mulheres que ndo sé julgam moralmente
outras mulheres como também reproduzem o machismo numa completa falta de empatia e
sororidade.

Rhuanna tomou conhecimento dos fatos por meio de seu chefe, como
consequéncias da exposicdo perdeu o emprego, 0 namorado terminou o relacionamento,
sofreu ainda com o assedio e julgamento. Depois do episddio, foi procurada por dois
fotografos que lhe propuseram um ensaio sensual, aceitou a proposta e se surpreendeu com 0
resultado. Segundo ela, as pessoas passaram a enxerga-la com outros olhos e se voltaram
contra a amiga que divulgou o contetdo sem seu consentimento (PORNOGRAFIA DE
VINGANCA, 2021).

Cabe voltar a problematizar a essa altura do texto o porqué de a publicizacdo de
aspectos da esfera intima da sexualidade feminina provocar tantas reacdes negativas e
violentas. Sem davida, a resposta a esse questionamento perpassa 0 processo de socializacdo
diferenciada de homens e mulheres no que se refere a sexualidade que viemos abordando ao
longo deste trabalho.

A questdo da agéncia feminina e reafirmacdo de sua condi¢do de sujeito sdo
pontos-chave nessa discussdo, pois ao passo que a exposi¢do da intimidade a revelia das
mulheres degrada, gera constrangimento e dor; a exposicdo consensual seja por meio da
fotografia, do cinema, da teledramaturgia, das performances ou das artes plasticas em geral,
enaltece, tem poder de transformacéo e, em alguns casos, de cura. A cantora Marina Lima,
por exemplo, disse ter posado para a Revista Playboy por recomendacdo médica, o que
contribuiu para sua autoestima e também para suas financas. Podemos citar ainda as
performances contrassexuais e pos-pornés da colombiana Nadia Granados que buscam
romper com o0s padrdes tradicionais do uso dos corpos e ainda encarna uma forma de protesto.

Percebemos a partir da selecdo dessas historias os impactos nefastos da exposi¢édo
pornografica ndo consentida sobre diversos segmentos da vida das vitimas. Se nossa
sociedade ndo fosse tdo machista e sexista, mas pelo contrario mais equanime do ponto de
vista de género, as vidas de tantas jovens mulheres seriam certamente poupadas, assim como
o0 sofrimento dessas familias.

E necessério percorrer ainda um longo caminho rumo & equidade de género e ao
respeito a diversidade. Isso passa necessariamente pelo rompimento de velhos padrdes

culturais de género, sobretudo por meio da educacdo sexual e de género, jamais Unica e
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exclusivamente pela lei penal. Trata-se de uma luta que precisa ser abragada tanto por homens

quanto por mulheres em prol de uma sociedade que ndo oprima nenhum dos géneros.
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CONSIDERACOES FINAIS

A tematica da violéncia de género no ambiente informéatico ganha relevancia
especialmente a partir da popularizacdo do acesso a internet e as redes sociais. Neste cenario,
a pornografia de vinganca constitui a face mais conhecida e probleméatica desta nova
modalidade de violéncia contra as mulheres.

O objetivo geral desta pesquisa concentrou-se em compreender e problematizar a
legislacdo vigente de protecdo a mulher vitima de violéncia de género no ambiente
informético. O que foi alcancado ao longo do desenvolvimento dos capitulos, na medida em
que nos debrucamos sobre as dimensdes culturais, leis penais e o viés psicoldgico,
especialmente no que diz respeito a pornografia de vinganca.

O primeiro capitulo visou examinar as dimensdes socioculturais da violéncia de
género, a partir da perspectiva de tedricas feministas e pds-estruturalistas. Desnudamos o
arcabouco epistemolégico sobre o qual se estrutura nossa compreensdo acerca do género e
trouxemos conceitos e categorias relevantes que permearam nossa argumentacdo, a exemplo
das nocdes de sexo, género e performatividade, dispositivo da sexualidade e
farmacopornografia.

J& no segundo capitulo, voltamo-nos a investigacdo do tratamento juridico
conferido a pornografia de vinganca pelos ordenamentos juridicos brasileiro e internacionais.
Detectamos as falhas legislativas que impedem o combate efetivo a violéncia de género no
ambiente informatico, ressaltando a existéncia de uma cultura de Direito Penal de Emergéncia
que culmina com a elaboracdo de leis penais simbdlicas, ou seja, despojadas de aplicabilidade
pratica.

Problematizamos a legislacdo patria e a nomenclatura pornografia de vinganca,
em razdo de nos remeter a processos que culpabilizam e estigmatizam as vitimas pela
violéncia experimentada. Propusemos neste trabalno uma nova nomenclatura para o tipo
penal contido no art. 218-C, CP, qual seja, “exposi¢do indevida de registro audiovisual
intimo”, por estar mais afinada a preceitos constitucionais e a preservacdo da dignidade
feminina.

Por fim, apontamos o direito ao esquecimento como uma importante ferramenta
no combate a exposi¢do pornografica ndo consentida, na medida em que possibilitaria uma
minimizacdo dos efeitos da pornografia de vinganca e evitaria que o componente moral

presente no julgamento dos magistrados pudesse impedir 0 uso desse recurso. Destacamos
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ainda os aspectos psicolégicos decorrentes do fendbmeno em questdo, pontuando os principais
corolarios para a psique das vitimas.

O terceiro e ultimo capitulo foi destinado a corroborar nossa argumentacdo por
meio de casos emblematicos com ampla repercussdo na midia nacional, além, obviamente, do
desenvolvimento dos aportes conceituais fornecidos por tedricas feministas de inspiracéo pos-
estruturalista e autores como Segato (1999), Bandeira (1999), Machado (1999) e Giddens
(1993). Elegemos seis histdrias de mulheres reais -Rose Leonel, Francyelle dos Santos Pires,
Julia Rebeca dos Santos, Giana Laura Fabi, Thamiris Mayumi Sato e Rhuanna Nurryelly- a
partir das quais tecemos alguns comentarios e reflexdes. Neste espaco, percorremos conceitos
relevantes para a compreenséo do fendbmeno como violéncia de género, cultura do estupro e
pornografia, dimensionando a influéncia dos processos diferenciados de socializacdo de
homens e mulheres sobre as vitimas de violéncia de género.

A nossa hipdtese subsidiaria de que esta em curso um intercruzamento entre as
formas tradicionais de violéncia de género e as novas modalidades foi confirmada, tendo em
vista a perpetuacdo da violéncia fisica e simbdlica, assim como o surgimento de figuras novas
como a violéncia politica e a tecnoldgica.

O nosso problema consistia em qual é o tratamento conferido pelo ordenamento
juridico brasileiro aos casos de pornografia de vinganca? E foi respondido a contento,
especialmente por meio da demonstragdo de como o processo de socializacdo diferenciada
entre homens e mulheres influencia a estruturacdo das relacdes de género, a elaboracdo e
aplicacdo das normas, mas, sobretudo, a percep¢do social em relacdo a mulher vitima de
exposicao intima ndo consensual.

No que se refere aos aspectos metodoldgicos, frisamos que se trata de uma
pesquisa bibliografica e documental de natureza qualitativa. Nos ativemos a analise de
documentos em especial da legislacdo penal patria, visando delinear o sistema de protecdo a
vitima de violéncia de género no ambiente informatico. Os referidos documentos estéo
disponiveis em plataformas oficiais e de acesso ao publico em geral. Eles serviram de
subsidio para criticas, bem como para identificacdo de aproximagdes e contradi¢cbes no que
tange ao objeto de investigacao.

No primeiro momento selecionamos a bibliografia basica por meio da leitura
estratégica de artigos cientificos e da catalogacdo das principais referéncias, a partir de um
levantamento cruzado de literatura. Posteriormente, realizamos um esbogo da estrutura dos

capitulos destacando quais obras e autores seriam utilizados em cada um deles. Estabelecemos
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ainda os prazos para leituras, fichamentos, andlise, coleta e tratamento de dados, bem como
para a qualificacdo e defesa da dissertacao.

A nossa pesquisa encontrou limitagdes relevantes que merecem ser consignadas
neste espaco. Em primeiro lugar, destacamos a caréncia de dados especificos sobre a
pornografia de vinganca que balizassem uma analise mais robusta, visto que é uma tematica
relativamente nova. Por fim, reforcamos que a Pandemia de Covid-19 limitou ainda mais
nossas pretensoes.

Para uma agenda de pesquisa gostariamos de acrescentar a pretensdo de realizar
andlise do discurso dos agressores com vistas a extrair suas motivacdes, justificativas e
percepcdes em relagdo ao exercicio da sexualidade pelas mulheres e o fendmeno da exposicéo
pornogréafica ndo consentida. Outro ponto interessante a ser trazido em um trabalho futuro é a
questdo do exposed com o intuito de realizar um contraponto entre o agressor e a vitima que
utiliza as ferramentas tecnoldgicas para fazer-se escutar. Enquanto na pornografia de vinganca
€ o homem quem se utiliza da internet para humilhar e macular a imagem da mulher, no
exposed é a mulher quem se vale dessas ferramentas para relatar os episodios de violéncia
experimentados.

Além disso, a realizacdo de uma coleta detalhada de dados a ser obtida por meio
de inquéritos policiais e autos judiciais que permita tracar com maior clareza os perfis de
vitimas e agressores no contexto norte-mineiro. O objetivo é conseguir realizar aproximacdes
e contraposicdes a partir de fatores como idade, raca, classe social, orientacdo sexual,
incidéncia territorial, dentre outros. Para tanto demandamos o transcurso de certo lapso
temporal e de uma amostra maior, 0 que nos permitira investigar com maior precisao esses
elementos e sua influéncia. Antes da Lei n° 13.718/18 essas condutas eram punidas a titulo de
crimes contra a honra e outros tipos penais subsidiarios, apenas a partir desta alteracdo na
legislacdo penal € que emerge o art.218-C, CP fomentando uma discussdo no ambito da
doutrina e da jurisprudéncia nacionais sobre a exposicdo pornografica ndo consentida, em
especial sobre a modalidade de pornografia de vinganca.

Essa pesquisa foi uma tentativa de reunir, discutir e problematizar os principais
aspectos teoricos e de ordem préatica que revestem nosso objeto de pesquisa. Colocamos sob
rasura aspectos legais, mas principalmente socioculturais que perpassam, em maior ou menor
grau, os processos diferenciados de socializagdo e as assimetrias decorrentes da estruturacao
das relacdes de género.

A pornografia de vinganca € um fendmeno que toma contornos Unicos no tempo

historico em que vivemos, mantendo uma relacdo umbilical com a violéncia, a pornografia, a
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cultura do estupro e a internet. A comunidade académica e a sociedade, de modo geral, tém
muito o que discutir sobre o tema e a ardua tarefa de buscar solugdes alternativas que se

afastem cada vez mais da perspectiva do Direito Penal Simbolico.
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